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Segue imagem Instagram comprovando que THIAGO ELIEZER utiliza no
Instagram a alcunha “CHICLETEH_":

chicleteh_

@ i 8 364 544
Publicaches Seguidare Sequing
) ‘.-f'

Thiago Eliezer

Seguir

Esta coma e privada

Conforme Informagdo n° 38/2019-DICINT/CGIDIP/PF (anexo 04 da
medida cautelar n° 1027025-24.2019.4.01.3400), ao se analisar a conversas entre a conta do
Telegram utilizada por WALTER DELGATTI NETO (‘E Agora José?") com um usudrio nao
identificado (UNKNOWN) de nimero 1D 499571884 (numeragao prépria do aplicativo de
mensagens Telegram), foram encontradas o total de 737 mensagens trocadas:

0 chat (e egranXi (19

ol e 1 < R

Em meio a essa mensagens foram verificadas informagbes sobre o

comelimentos de fraudes, sendo que em uma sequéncia de mensagens no dia 22/07/2019,
WALTER DELGATTI NETO (usuério “E agora Jose?") chama o interlocutor ID 499571884 de
CRASH e, em um segundo momento, de CRASH-OVERLONG:
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A Informagio n° 38/2019-DICINT/CGIDIP/PF também menciona a
pesquisa fisica realizada no aparelho telefonico de WALTER NETO, quando foi possivel verificar

na imagem produzida por Perito Criminal Federal o contato salvo no aplicativo Telegram com 0
nome de usudrio “T". Por sua vez, esse contato traz como nome de usudrio (username) a
denominagao “@cr_ov", que pode ser facimente associado ao nome “crash_overwing” ou

“crash_overring™:
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Destaca-se também na Informagao n° 38/2019-DICINT/CGI/DIP/PF (anexo
04) outra mensagem do Telegram, na qual WALTER DELGATTI NETO envia para o usuario ID
499571884 uma imagem de tela (prinf) do aplicativo RAPPI, referente a tentativa de envio de R$
10,00 para THIAGO ELIEZER. Essa mensagem seria mais um elemento a corroborar que
THIAGO ELIEZER seria o verdadeiro usuério da conta do Telegram vinculada ao usuario ID
499571884:

Ainda segundo a Informagdo n° 38/2019-DICINT/CGI/DIP/PF, foram
encontrados no aparelho celular de DANILO CRISTIANO outros elementos de prova indicando o
envolvimento de CRASH (THIAGO ELIEZER) com o “Grupo de Araraquara”. Durante a andlise
dos arquivos extraidos do referido aparelho, verificou-se a existéncia de conversas no WhatsApp
entre DANILO CRISTIANO e WALTER NETO nas quais eles se referem a pessoa de codinome
CRASH. Nesses didlogos, CRASH é mencionado por WALTER NETO como a pessoa para quem
teria feito o adiantamento de valores referentes.

Visando comprovar que de fato ja teria realizado o pagamento adiantado para
CRASH, WALTER DELGATTI NETO enviou a DANILO CRISTIANO 3 (trés) comprovantes de
transferéncias bancarias com beneficidrios distintos: i) EMIBRA - Empresa Brasileira de

Empreendimentos Imobiliarios, realizada em 25/04/2019 no valor de RR 4.000,00; i) Ronaldo Sores
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de Moura, realizado no dia 06/03/2019 no valor de R$ 4.000,00 e iii) THIAGO ELIEZER MARTINS
SANTOS, realizada no dia 18/04/2019 no valor de R$ 4.500,00:

Pagamento realizado Transterdncia

enviada

Transferéncia
enviada

i

EMIBRA EMPRESA

BRASILEIRA DE Ronaldo Soares

Thiago Eliezer
EMPREENDIME De Moura

Martins Santos

RS 400000

RS 4 5(

Importante ressaltar que por meio de quebra de sigilos bancarios, autorizados
pela Justica Federal, foi possivel identificar 14 transferéncias bancarias entre WALTER DELGATTI
NETO e THIAGO ELIEZER MARTINS SANTOS, incluindo a transferéncia do dia 18/04/2019 no valor
de R$ 4.500,00 (Informagéo n® 38/2019-DICINT/CGI/IDIP/PF):

Do mesmo modo, THIAGO ELIEZER afirmou & Policia Federal (fls.
495/499) que a empresa EMIBRA - Empresa Brasileira de Empreendimentos Imobiliarios era a
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imobilidria que administrava o imével alugado por ele, comprovando ser também o beneficiario da
transferéncia no valor de RS 4.000,00 que foi realizada por WALTER DELGATTI NETO no dia
25/04/2019.

Em declaragoes prestadas a Policia Federal (fls. 241/245), DANILO
CRISTIANO MARQUES disse “acreditar” que THIAGO ELIEZER MARTINS SANTOS seria 0
individuo conhecido pelo codinome “CRASH", um programador residente em Brasilia/OF que
seria bastante habilidoso na descoberta de bugs em sistemas computacionais. DANILO
CRISTIANO afirmou que os comprovantes de transferéncia bancaria encontrados em seu
celular, entre os quais aquele em nome de THIAGO ELIEZER MARTINS SANTQS, no valor de RS
45 mi se referiam ao adiantamento pela venda de itens de jogo on fine que Ihe foram
repassados por WALTER NETO. Entretanto, nas declaragoes de fls. 733/734, THIAGO ELIEZER
afirmou ndo se recordar se teria vendido itens de jogo on line para WALTER NETO, tendo
relatado também que somente teria comercializado itens de jogos on line dentro da propria
plataforma do jogo.

Assim, tendo sido provado que THIAGO ELIEZER utiliza o codinome
CRASH OVERWING no submundo do crime cibernético, foi possivel entender qual o papel
desempenhado por ele na presente investigago. Conforme Informagao n° 42/2019-
DICINT/CGIDIP/PF, que analisou mensagens do aplicativo Adium encontradas nos

computadores de WALTER DELGATTI, os dois investigados teriam se aproximado em um chat

frequentado por criminosos cibernéticos, conforme diélogos ocorridos entre os dias 18 e
30/08/2016. Neste chat, WALTER NETO teria utilizado o codinome OVERWING para chamar
atengdo de THIAGO ELIEZER, uma vez que este utilizava o codinome CRASH_OVERWING
(conversas em negrito):
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Ainda segundo & Informagdo n° 42/2019-DICINT/CGI/DIP/PF, antes de
prossequir no didlogo, WALTER pede para que seu interlocutor prove que de fato € o CRASH.
THIAGO envia duas mensagens “apples dollar” e “sp’, quando entdo WALTER responde com
“0k' e o didlogo continua, 0 que demonstra que os dois tiveram relagoes criminosas
anteriormente. Toda a conversa entre WALTER NETO (OVERWING) e THIAGO ELIEZER
(CRASH OVERWING) ocorre no contexto de fraudes bancarias, bem como na relagao dos dois

com outros criminosos cibernéticos, como o denominado DEVIL, que teria dado desfalgues nos
pagamentos devidos a THIAGO (CRASH OVERWING):
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THIAGO ELIEZER seria o denominado coder, aquele, dentre 0s criminosos
viruais, responsdvel por desenvolver ferramentas para burlar sistemas computacionais
explorando vulnerabilidades. A especialidade de THIAGO ELIEZER seria o desenvolvimento
malwaress, programas  ou  softwares criados para serem infitrados sem sistema
de computador alheio de forma ilicita, com o intuito de causar alguns danos, alteragdes ou roubo
de informagdes. O principal malware desenvolvido ou comercializados por THIAGO ELIEZER
para outros criminosos cibernéticos seria a denominada keylogger, ou KL (registrador de teclado
em inglés), um tipo de software nocivo cuja finalidade & registrar tudo o que ¢ digitado, quase
sempre a fim de capturar senhas, nimeros de cartéo de crédito e afins. Muitos casos de phising,
assim como outros tipos de fraudes virtuais, se baseiam no uso de algum tipo de keylogger,

& Abreviagio de “malicious sofrware”
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instalado no computador sem o conhecimento da vitima, que captura dados sensiveis e 0s envia

a um cracker que depois os utiliza para fraudes.

Segundo a Informagéao n° 42/2019-DICINT/CGI/DIP/PF, em um didlogo com
outro criminoso cibernético identificado como IDZ, datada de 20/07/2016, WALTER NETO,
utilizando o codinome JANGADA, afirma que adquire KL (keylogger) de CRASH OVERWING:

Também foram encontrados didlogos entre WALTER DELGATTI NETO,
também utilizando o codinome JANGADA, e um interlocutor identificado como PSY, ocorrida em
abril de 2016. Nesta conversa os interlocutores tratam sobre fraudes bancarias, quando
JANGADA diz ter inferesse em comprar cartao fisico com senha do banco ltad, tendo também
comentado que “trabalhava com ki remota”. Mais adiante, WALTER NETO (JANGADA) afirmou
ser o responsavel por operar as keylioger desenvolvias por THIAGO (CRASH), demonstrando a
divisao de tarefas que existia entre eles. Por fim, “JANGADA" afirma que CRASH néo “entra

mais” em chats de criminosos cibemnéticos, porque estaria rico e que, em determinada época,
CRASH teria vendido uma ki (keyloggen pelo valor R$ 15 mil por semana (15k):
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Em outra conversa recuperada do aplicativo Adium, WALTER NETO,
ainda utilizando o codinome JANGADA, afirma para o interlocutor SUBZID que a kI (keylogger)
criada por CRASH OVERWING era a melhor que exislia, e que ele (CRASH) teria demorado
um ano para desenvolvé-la:
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Em outro trecho do didlogo, SUBZID pergunta se o CRASH era do Rio, tendo
WALTER (JANGADA) respondido que o0 CRASH OVERWING ¢é de Brasilia e que possuiria uma
“picanharia” no shopping THIAGO. Foi comprovado que THIAGO era s6cio, junto com seu pai,
das franquias do restaurante TOMATZO e e PICANHA MANIA, que funcionaram no Taguatinga
Shopping, cujo nome empresarial era AME RESTAURANTE LTDA, trantando-se de um

esquema para a lavagem do dinheiro obtido nas fraudes:

b Tamil ivetica LR TTT R 4 cane crash cverwing

Como atua na producao e venda de dispositivos e programas maliciosos,
sendo um fornecedor dos instrumentos ilicitos operados por outros criminosos cibemnéticos,
THIAGO ELIEZER conseguiu se manter fora do alcance dos érgaos de investigagéo criminal até
o momento, passando impune por fodos esses anos de atuagdo ilicita. THIAGO ELIEZER,
responde a apenas um processo judicial, de nimero 010/2.12.0011289-7, na comarca de Caxias
do Sul/RS que se originou do Boletim de Ocorréncia n® 27151/151008/2012 na Policia Civil deste
estado. Nesta ocorréncia, THIAGO teria fraudado uma conta em nome de ANTONIO VALMOR
GOMES LAURINDO, realizando pagamentos e transferindo valores para sua conta no banco
Itau (Ag. 1584, conta 224594) que posteriormente foi encerrada em 26/09/2012 por indicios de
fraude. Ressalta-se que as movimentagdes financeiras suspeitas teriam ocorrido no dia
22/08/2012, revelando que o envolvimento de THIAGO ELIEZER com fraudes bancarias ocorre

ha muitos anos.
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Um exemplo do envolvimento do investigado com outros criminosos
cibernéticos foi verificado a partir da analise do RIF/COAF n° 44031, onde consta registrado que
THIAGO ELIEZER recebeu de DANIEL RAW, no ano de 2015, o valor R$ 82,5 mil. DANIEL
RAW possui Irés passagens criminais por furto qualificado mediante fraude e ja foi alvo da
Operagao Replicante da SR/PF/GO, quando foram presos 48 hackers que sequestravam as
credenciais de acesso de usuarios de intemet banking e com isso desviavam os valores das
vitimas. Segundo o RIF n° 44031, DANIEL era sécio da empresa FREEBHOBBY MODELISMO
LTDA - ME, tendo movimentado no periodo de 03/10/2013 até 25/06/2015 o montante de A%
3.456.469,00

De acordo com o Laudo de Pericia Criminal Contabil-Financeiro n’
2161/2019-INC/DITEC/PF, no periodo de 01/01/2018 a 17/07/2019, THIAGO ELIEZER
MARTINS SANTOS movimentou nas contas de sua fitularidade o valor bruto de R$ 940.147,80,
conforme tabela abaixo:

Ano Créditos [RS] Débitos [RS]
Brulos Expurgos | Liguidos Brutos Expurgos Liquidos
2018 §12.783,69 122.400,58| 690.383,11 706.574,80 130.500,58| 576.074,22
2019 127.364,11 17.710.00 109.654,11 230.351,24 18.310,00] 212.041,24
TOTAL 940.147 80 140.110,58 800.037.22 936.926,04 148.810,58] 788.115,46

Por sua vez, a empresa AME RESTAURANTE LTDA movimentou no de
2018, o lotal de R$ 207.922,63, sendo que, deste montante, o valor de R$ 172.682,50 foi
depositado pelo outro investigado DANILO CRISTIANO MARQUES, conforme tabela abaixo:

QOrigens CPF /CNPJ Qd  [Total por Remetente [RS]
DANILO CRISTIANO MARQUES 37007442854 T 172.662,50
GABRIEL V S RIBEIRO 48628437860 2 35.000,00
TRANGF VLRS PIOUTRAS DESPESAS OPER 1 139,24
DEPOSITO EM DINHEIRO NO CAIXA 1 100,00
JUROS 1 0.89
Total Geral 16 207.922,63
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A empresa AME RESTAURANTE LTDA teria sido aberta por THIAGO
ELIEZER com o investimento de R$ 300 mil, conforme declaragdes do investigado de fls.
495/499. tendo encerrada suas atividades no ano de 2017 (fls. 733/734). Assim, & transferéncia
realizada em favor da empresa AME RESTAURANTE LTDA no ano de 2018, que alcangaram 0
valor total de R$ 207.922,63, estdo relacionadas a operagdes visando dissimular a origem € 0
destino de recursos ilicitos recebidos por THIAGO ELIEZER.

Conforme Relatério de Analise de Conteudo em Nuvem n° 001/2019
SOIDICINT/CGI/DIP, referente & conta gutodubra@icloud.com, foi encontrado um arquivo de
video gravado por GUSTAVO HENRIQUE ELIAS SANTOS em que WALTER DELGATTI NETO
aparece deitado manuseando um celular:

Captiua de paate o Ve

Neste video, GUSTAVO e WALTER conversam sobre 0 um “esquema” que
teria sido desenvolvido para “pegar’ ndmeros de gerentes de banco, citando como provaveis
associados para o cometimento de crimes cibeméticos VERMELHO (WALTER), CHACAL
(DANILO), CRASH (THIAGO) e DEVILI (ainda n@o identificado).

GUTO: Entéo merece. Mano, mas faz assim... faz um pouco de sentido, um pouco faz...
WALTER: O que?

GUTO: Ele procurar outra pessoa. Quanto mais gente ele tiver, mefhor pra efe.

WALTER: T4, mas é... mas o... 6 Gulo, o esquema é inteiro meu, mano. Eu que descobri

pegar chip, eu que que... e oulra coisa, e esse monte de...
GUTO: E eu?
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WALTER: E esse, e esse...

GUTO: Entdo cé me deve. Vou cobrar.

WALTER: E esse monte de gerente que eu mandsi pra ele 0 numero e ele fala que ndo
pegou? E se liver pegando pra fazer com outro cara?

GUTO: Al cé dé calote nele de novo. E um dando calote no outro né? S6, s0 eu que nao
ganho nada.

WALTER silencia e mexe no celular.

GUTO: Todo mundo ganha, CRASH e DEVIL, VERMELHO e o CHACAL. 0 GUTO
nada..0 pai, o fundador do Zoiper e do Soundpland (softphone)... e da Ura.

WALTER: No, mas eu...

GUTO: O inventor dos BB cartdo. Opa! Nio tava bloqueado?

WALTER: O mais importante nem é isso. O mais importante é o... é o chip do gerente.

Quando GUSTAVO HENRIQUE afirma que “é o pai fundador” da URA e do
Zoiper ele esta se referindo a dois sistemas que, juntos, podem ser utilizados para a realizagao
de engenharia social visando a captura de dados de vitimas de fraudes bancdrias e outros
crimes cibeméticos. URA, Unidade de Resposta Audivel, também chamado de IVR (Interactive
Voice Response), é um equipamento para um call center que prové servios automaticos para os
clientes que ligam para responder a dividas e fornecer informagdes sem a infervencao de um
atendente. Os sistemas URA podem responder com dudio pré-gravado ou dinamicamente
gerado, que orienta 0s usuarios sobre como proceder corretamente. Os sistemas URA podem
ser usados para compras, pagamentos e servigos bancarios via dispositivos maveis, compras
em varejo, servigos publicos (como eletricidade, telefonia, etc.), informagdes sobre viagens e

informagdes meteoroldgicas.

Ja o Zoiper é um software utilizado para realizar e receber chamadas
através da internet utilizando um computador pessoal, ao invés de usar um hardware dedicado.
Através do programa Zoiper os investigados configuravam as plataformas de telefonia sobre IP
(VolP) da empresa BRVOZ (e posteriormente SETETEL), para alterar os nimeros chamadores,
como ja mencionado. Sobre o programa ZOIPER, citado por Gustavo, foi encontrada nos
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arquivos de nuvem do e-mail gutodubra@icloud.com imagem de tela de celular ou computador
com aparente discador de telefonia VolP vinculado a cona 16737@brvoz (empresa BRVOZ),
configurado com o nimero 40040800 do Banco Original, conforme imagem abaixo:

Assim, com a URA e o Zoiper os criminosos poderiam simular ligagoes como
se estivessem partindo de instituigdes financeiras, inclusive com a utilizagao de audios pre-
gravados simulando atendentes eletronicos, fazendo com que as vitimas fornecessem seus
dados pessoais, como niimeros de contas e senhas bancarias, de forma inadvertida. Ressalte-se
que no RAMA 15/2019 sao analisados 2 pen drives encontrados em poder de WALTER
DELGATTI que contém “mapas” numéricos de URA de diversos bancos, além de arquivos de

audio que simulam as opgdes da URA onde o cliente/vitima digita seus dados, inclusive senhas.

De fato, verifica-se que GUSTAVO HENRIQUE ELIAS SANTOS foi o
primeiro dos investigados a abrir uma conta ID 69916 na empresa BRVOZ em 17/12/2017, tendo
sido posteriormente seguido por WALTER DELGATTI NETO, que também cadastrou a conta D
34221 em 22/06/2018, na mesma empresa de telefonia VoIP. Por sua vez, THIAGO ELIEZER
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MARTINS SANTOS declarou a Policia Federal (fls. 495/499) que no final de 2018 ou inicio de
2019, WALTER NETO teria Ihe contato que sabia como realizar ligagdes de voz sobre IP com a
edicdo do numero chamador, tendo também aberto uma conta na empresa BRVOZ, que foi
cadastrada com o ID 42680, em 23/10/2018.

Por sua vez, THIAGO ELIEZER declarou que foi o responsavel por orientar
WALTER DELGATTI NETO sobre como operar o programa PIA (Private Internet Acess),
também foi utilizado na invasdo de contas do Telegram de diversas autoridades publicas. Assim,
ao compartilharem informagdes e conhecimentos que cada um dos investigados possuia, foi
possivel o desenvolvimento da técnica utilizada na invasdo do aplicativo de comunicagao
Telegram, dentre outros aplicativos.

O didlogo em video entre GUSTAVO HENRIQUE e WALTER NETO,
mencionado no Relatério de Andlise de Contetdo em Nuvem n° 001/2019 SOI/DICINT/CGI/DIP,
também é relevante para demonstrar que a metodologia utilizada na invaséo de dispositivos
informaticos e na interceptacdo ilegal de comunicagdes de inimeras autoridades publicas do
pais, como serd mencionado no ponto a seguir do presente relatorio, foi inicialmente
desenvolvida pelo grupo criminoso para a obtengd@o de informagdes de gerentes de bancos e
outras vitimas de fraudes bancérias.

A utilizagio da técnica em fraudes bancarias pode ser verificada pelos
glementos reunidos na Informagéo n° 44/2019, quando foi analisada algumas das ligagoes
realizadas por THIAGO ELIEZER a partir da conta na BRVOZ ID 42680, nas quais o numero
chamador era igual ao chamado (A=B). Para comprovar que a conta ID 42680 de fato era
utiizada por THIAGO ELIEZER foram obtidos os dados cadastrais de alguns enderegos |P

registrados no momento em que eram realizaram referidas ligagdes de A=B, sendo que todos
eles estavam registrados em nome de DENISE MARIA MARTINS SANTOS, mae de THIAGO
ELIEZER MARTINS SANTOS, com enderego na QNB 13, casa 22, Taguatinga/DF.
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Dentre os telefones que receberam ligagdes do préprio numero estava 0
telefone n° (61) 9859XXXXX, em nome de Hernandes Amorim de Oliveira, tendo sido verificado
que se tratava de um gerente do banco Santander, agéncia do Nucleo Bandeirantes. Ouvido em
sede policial (fis. 719/720), Hernandes Amorim relatou que em maio de 2019 realmente recebeu
durante a madrugada trés ligagdes de seu préprio numero, tendo logo em seguida recebido uma
mensagem do WhatsApp informando sobre um novo codigo de acesso ao aplicativo. Hermes
Amorim forneceu o print da mensagem recebida do WhatsApp, a indicar que a técnica
empregada pelos investigados para invadir contas do Telegram pode ser utilizada em qualquer
aplicativo que faga o envio de codigos de acesso via mensagem de voz. Neste sentido, deve ser
também destacada a informagdo contida no RAMA 43/2019 sobre mensagens enviadas por
WALTER NETO a LUIZ HENRIQUE MOLIGAO dizendo que ele teria “hackeado” o aplicativo
Snapchat de varias colegas de turma, tendo sido encontrado, de fato, imagens e videos com
originados deste aplicativo de comunicagao.

Ainda de acordo com a Informagao n® 44/2019, foram também identificados
309 registros de ligagdes da conta ID 42680 em que ocorreu a manipulagdo do numero
chamador para o nimero 4004-3535, do banco Santander, contrariando as declaragoes de
THIAGO ELIEZER de que nunca teria utiizado o sistema da BRVOZ para efetuar ligacoes
simulando a origem da chamada.

9.1.3 - INDICIAMENTO

Em conclusdo, a atuagao habitual, organizada, estruturalmente ordenada e
com divisdo de tarefas, ainda que informalmente, de WALTER DELGATTI NETO, GUSTAVO
HENRIQUE ELIAS SANTOS, SUELEN PRISCILA DE OLIVEIRA, DANILO CRISTIANO
MARQUES e THIAGO ELIEZER MARTINS SANTOS para a prética dos crimes descritos no
presente relatério se encontra caracterizada em todo acervo probatorio que seré detalhado nos
itens abaixo, sob o aspecto dos crimes de furto qualificado mediante fraude virtual, interceptacao

indevida de comunicagdes telematicas, invaséo de dispositivos informaticos alheios e lavagem

de dinheiro.
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Assim, tendo procedido de modo livre e consciente, na forma do artigo 29 do
Cédigo Penal, determino que seja formalizado o INDICIAMENTO de THIAGO ELIEZER
MARTINS SANTOS, WALTER DELGATTI NETO, GUSTAVO HENRIQUE ELIAS SANTOS,
DANILO CRISTIANO MARQUES e SUELEN PRISCILA DE OLIVEIRA como incursos nos crimes
do artigo 1° da Lei n° 12.850/2013 (organizagao criminosa).

92 - INTERCEPTACAO ILEGAL DE COMUNICAGOES
TELEMATICAS E INVASAO DE DISPOSITIVO INFORMATICOS
ALHEIOS

Como j& mencionado, os investigados, de forma geral, realizavam duas
modalidades de ataques cibernéticos, que, entretanto, poderiam ocarrer de forma simultanea: i)
a invasdo de dispositivos informaticos (smariphone e computadores) para a extragdo das
mensagens, documentos e agendas de contatos armazenades no aplicativo Telegram, que
guardavam as informagdes em servidores online sempre disponivel (armazenamento em
nuvem): e ii) o monitoramento em tempo real das mensagens que eram trocadas pelas vitimas
com outros inferlocutores, através da ativagdo de novas segdes do aplicativo por meio do
programa Telegram Deskfop instalado nos equipamenios dos criminosos. Ressalte-se, também,
que em algumas situagoes, apds a ativagao de uma conta no Telegram vinculada do telefone do
alvo, caso o aplicativo nao estivesse instalado ou nao fosse utilizado, os criminosos assumiam o

controle da conta e passavam a enviar mensagens para lerceiros como sendo a propria vitima.

A conduta do agente que invade dispositivo informatico alheio, violando 0s
mecanismos de seguranca e obtendo dados ou informages sem autorizagao do proprietério do
referido dispositivo, esta tipificada no artigo 154-A do Codigo Penal, conforme alteragoes trazias
pela Lei n° 12.727/2012. H4, no mesmo artigo, formas qualificadas para a hipotese da invasao
resultar em obtengéo de contetido de comunicagdes eletronicas privadas, bem como nos casos

em que o crime for praticado contra o Presidente do Senado Federal, como ¢ o caso verificado

nesta investigagao.
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Por sua vez, 0 monitoramento em lempo real das mensagens que eram
trocadas pelas vitimas com outros interlocutores, através do aplicativo Telegram, acarretaria a
incidéncia do artigo 10 da Lei n° 9.296/96, que tipifica o crime de interceptagdo indevida de
comunicagoes de informatica ou telematicas. O enquadramento a esse crime ocorre pelo fato da
técnica desenvolvida pelos investigados permitir a apreensao de contetido em tempo real de
informagdes ou dados de comunicagdo em transito pelo aplicativo Telegram, e ndo apenas a
obtengdo de mensagens j& armazenadas nos dispositivos informaticos das vitimas. Nestes
casos 0 bem juridico tutelado ¢ a propria inviolabilidade do sigilo das comunicagdes, que tem
assento no art, 5°, inciso XII, da Constituicio Federal.

Segundo Cristiano Falk Fragoso’, as comunicagoes de informatica ou
telematica sdo comunicagdes que combinam telecomunicagao e dispositivos de informatica,
somente existindo o crime quando a captagao é feita no momento em que a comunicagdo esta
sendo realizada. Em relagao & comunicagao telefonica, que é instantanea, nao ha duvida de que
a interceptagdo somente pode ocorrer concomitantemente 3 fala. Entretanto, como decidiu o
STJ, “as comunicagdes informética e telematica, por sua vez, contém desdobramentos entre as
etapas de emisséo e receptagdo da mensagem, podendo ser interceptada em qualquer das
etapas do processo comunicativo, desde que antes da efetiva recepcdo da mensagem pelo
destinatdrio” (REsp n® 1.428.961/SP, 6" Turma, Min. Maria Thereza de Assis Moura, |
16/06/2015).

Conforme Laudo de Pericia n°® 1339/2019 - INC/DPF/PF (fls. 279/295),
referente ao exame de local realizado no enderego de WALTER DELGATTI NETO (Equipe 01:
Avenida Ledo XIII, n° 1.700, Residencial Premium, apto. 162, Ribeirania, Ribeirao Preto/SP),
verificou-se que o investigado acompanhava em tempo real a comunicagdo telematica de
inGmeras vitimas. Foi localizado no quarto, ao lado da cama de WALTER NETO, um aparelho
celular da marca Apple, modelo iPhone XS Max, numero de série F2LXHEABKPHS (item 18 do

7 FRAGOSO. Christiano Falk. Os crimes de interceptagio indevida de comunicagiio telefOnica,
informética ou telemidtica e de quebra de segredo de justia. Belo Horizonte: Editora D" Plldcido, 2016.
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auto de apreensdo), que se encontrava ligado e blogueado por FacelD. O modelo do aparelho

apreendido era o mesmo identificado nas segdes atipicas verificadas nas contas do Telegram

das vilimas atacadas, sendo que em sua tela estavam visiveis as notificagdes reproduzidas

abaixo:
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De acordo com o Laudo de Pericia de Informatica n° 1488/2019-
INC/DITEC/PF (fls. 357/361), que extraiu o contetdo do celular Apple, modelo iPhone XS Max
(item 18 do auto de apreensdo), foram encontradas 33 contas ativas do aplicativo Telegram,
conforme tabela abaixo:

Account Nome Username Telefone (sem os lltimos | Registro de
A=B*
Alyne 55 19 9716000 Sim
Atividade FE Atvie 55 81 982900 Néo
Brow rx 55 11 9823xx00 Sim
Bruna Chaves Brunaignis 55 11 9586100 Sim
Bruna Gama BruhGama 55 11 9426xxxXX Sim
Bruna Queiroz 55 11 970FxxxxX Sim
Bruna Rafaela 55 11 95605000 Sim
E agora José? eagorajosee 12048098503 Nao
Empresas 55 85 981 0xxxxx Sim
Fabiana Rodrigues Rodriguesfa 55 15 9984xxxxx Sim
Gabi Camargo 55 11 9502x0000 Sim
Galo Elite Priv Galoprive 55 11 9778xxxXX Sim
Harrison Ford harrisonford2 19495317010 Nao
Hodara Carvalho 55 11 947300 Sim
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Ingryd Delfino Ingryddwift13 55 11 9586xxxx Sim
Kath 55 11 9882xxxxx Sim
Lari Machado 55 11 987 1xxxnx Sim
Luiz Silva 55 41 9976xXXXxXX Sim
Ma 55 19 9969x00xx Sim
Mércio Villela 55 41 9881 xxxxX Sim
MIRROR1986 55 99 991 2xxxxx Sim
Natali 55 11 9878xxxxX Sim
Nathalia Araujo araujonath 55 62 9829xx0xx Sim
Paula Souza 55 11 9993 xxxxx Sim
Paulo Guedes 55 21 9978xxxxx Sim
REY DAS BB R.J 55 11 9592x00x Sim
RR22 55 61 9826x0xx Sim
Sac 55 21 9810000 Sim
Thalita 55 19 983400 Sim
Ubirajara (Celso 55 61 999700xxx Sim
Russomano)

vitoria moser 55 47 99707000 Sim
X-coder-X vaikarai- 55 83 9916xxxxx Sim
info

Ze 55 81 9969xxxxx Sim

Para facilitar a visualizagéo das contas, os peritos realizaram a caplura de
tela do aparelho celular, com todas as informagGes de contas ativas e numeros e usuarios
vinculados, contidas no relatério de midia anexo ao Laudo n® 1488/2013-INC/DITEC/PF. Dentre
as contas ativas do aplicativo Telegram que eram monitoradas em tempo real por WALTER
DELGATTI NETO através do iPhone XS , destaca-se a que era utilizada pelo Ministro de Estado
da Economia Paulo Guedes:

za L
- . -
Settings Edit
E—
| . Paulo Guedes
Set Profile Photo

Set Username

Segundo o RAMA 43/2019, dos 33 perfis do Telegram que estavam ativos no
aparelho celular de WALTER, apenas 3 néo teriam sido de fato invadidos, tendo em vista que as
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linhas telefénicas vinculadas ndo receberam ligagdes do propric nimero (A=B), conforme
pesquisas realizadas nos registros de ligagao por VolP da BRVOZ e SETETEL reunidos na
presente investigacao. Assim, pode-se afirmar que os perfis de nome “Atividade Fe’, “E Agora
José” e ‘Harisson Ford" teriam sido criados pelo préprio WALTER DELGATTI NETO, sendo que
os oulros 30 perfis do Telegram, que tiveram registros de ligagao “A=B", foram de fato ativados
no aparelho telefénico de WALTER apés terem sido invadidos. A qualificagao completa dos
litulares de cada um dos terminais interceptados foi relacionada no RAMA n° 43/2019
DICINT/CGI/DIP/PF,

Segundo o Laudo de Pericia n® 1339/2019 - INC/DPF/PF (fls. 279/295),
referente ao exame de local realizado no enderego de WALTER DELGATTI NETO, também foi
encontrado sobre a mesa da sala um notebook marca Lenovo, modelo Y 520-151KBN,
arrecadadoe como item 2 do Auto Circunstanciado de Busca e Apreenséo. Por sua vez, ao ser
carregada a area de trabalho do usudrio Windows, foi possivel visualizar a existéncia de 177
icones cujas propriedades indicava se tratar de atalhos de acesso a perfis do aplicativo Telegram
Desktop:

Ainda durante o cumprimento dos mandados, WALTER DELGATTI NETO

mencionou que em maio de 2019 havia criado uma conta no servico de armazenamento em
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nuvem DROPBOX, para armazenar copia de parte dos dados que teria obtido por meio do
acesso a perfins do Telegram com o intuito de compartilha-los com terceiros, tendo informado &
equipe policial as credenciais de acesso & essa conta. Assim, considerando a necessidade
urgente de preservacao dos dados e a impossibilidade de realiza-lo no local, os Peritos Criminais
da Policia Federal imediatamente repassaram as credenciais de acesso a chefia do Servigo de
Pericias em Informatica do Instituto Nacional de Criminalistica, a qual realizou a preservagao dos

arquivos.

A corroborar o exame realizado ainda no local de busca e apreensdo, foi
também elaborado o Laudo n° 1458/2019-INC/DITEC/PF (fls.553/565) visando identificar as
caracleristicas do material apreendido na residancia de WALTER DELGATTI NETO, bem como
realizar a extracdo e andlise do seu conteudo, buscando dados relacionados a aplicativos de
troca de mensagens, de telefonia VolIP, arquivos armazenados em nuvem, programas de VPN,
além de outros dados por ventura encontrados.

Assim, foi encontrado instalado no notebook Lenovo (item 2, do auto de
apreensao) o aplicativo Telegram Desktop, sendo que tal programa néo mantém o historico de
conversas armazenado no computador, mas apenas os dados necessérios para acessé-los a
partir do referido servigo. Por sua vez, havia um grande nimero de atalhos (arquivos “link”) para
contas do aplicativo Telegram autenticadas. Tais atalhos, todos presentes na “Area de Trabalho'
do computador examinado (pasta “C:\Users\User\Desktop"), apontavam para ¢ aplicativo
localizado em “C:\Users\User\AppData\Roaming\Telegram Desktop\Telegram.exe”, com pasta de
trabalho apontada para “C:\Users\User\Desktop\Telegram Data\<NUMERO>, onde o valor
“<NUMERO>" corresponde a um nimero sequencial entre 1 a176.

Entretanto, dos 176 atalhos do Telegram existentes na area de trabalho do
computador de WALTER DELGATTI NETO, foi verificado que 110 estariam alivos no momento
da realizagao da pericia (Informag&o n° 56/2019), conforme tabela abaixo:

|w-|m|w|
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ABILIO DINIZ.Ink Abilio Diniz +55 11 9998xxxxx
ABRAHAM MIN.Ink Abraham +55 11 99620000
ADVOGADO FAVETTLInk | GF +55 61 9933xxxxx
ALCOLUMBRE.Ink Davi Alcolumbre +55 61 981 1000
ALTINHA HA.Ink ALTINHA PROGRESSO +55 11 9484xxxxx
Sempre
AMANDA LIMA Amanda Lima +55 11 97220000
GLOBO.Ink
ANA FERRARI SAFRA.Ink | Ana Ferrari +55 11 987 7xx00xx
ANDRE MENEZES PGR André Menezes +55 16 9927 xxxxx
RP.Ink
ANNELISE MP.Ink (lcone Borboleta) +55 11 9583xxxxx
ARAUJO UNA.Ink Jodo Araujo Jr +55 16 9824x000¢
BALEIA ROSSI DEP.Ink BR +55 16 9961000
BETA MP.Ink (Icones Coragdes) +55 27 99860000
BRENDA MP.Ink Brenda +55 61 9967xxxx
BRUNO BIANCO LEAL.Ink | Bruno Bianco Leal +55 14 99100000
CAMI MP.Ink (Icone Animal) +55 11 9617000
CARLOS GASPARETTI Carlos Gasparetti +55 16 9886xxxxx
MPEF.Ink
CARLOS ZAHER.Ink Carlos Zaher +55 16 9978x000¢
CARMONA USP.Ink Maria Carmona +55 11 9964x0000¢
CAROL MP INTER.Ink Carol +55 11 9525x00xx
CHAIM ZAHER.Ink cz +55 11 9B0Bxxxxx
CHECKBUSCA.Ink Check-atendimento +55 51 9B4Bx00xxx
Cl MP.Ink Ci +55 11 9594x00xx
CID GOMES.Ink Cid F Gomes +55 82 98B0xxxxX
CLEITON NETELLER.Ink | Cleiton Gomes +55 61 9836xxxxx
CONSULTA CRED.Ink Consultacred.net +55 47 997 2xxxxX
COY.Ink C.0y +55 41 9950 00xxx
DAMASIO AQ.Ink Damaésio Araraquara +55 16 996410000
DAMASIO SC.Ink Damasio Educacional +55 16 9823x000
Unidade Séo Carlos
DANIEL CIVIL FDP.Ink Daniel +55 16 981600xxx
DANIELE TRF1.Ink Daniele Costa +55 61 992400x

DEAVILLA FERREIRA Deavilla Ferreira +55 61 9961000
MP.Ink

DEBORA LOUISE.Ink Débora Louise +55 41 9962xxxxx
DELEGADO EDSON Edson Souza +55 16 9929000
FUNCIONAL.Ink

DELEGADO RAFAEL Nayara Ledo +55 11 9820000
DANTAS Ink

DESEMBARGADOR pedro aurelio Paurelio +55 61 9814xxxxx
AURELIQ.Ink

DIANA WANDERLEI Diana Wanderlei +55 61 9826xxxXX
JF.Ink

DORA FIGUEREDO.Ink Turu pom? +55 11 9878xxxxx
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edmun fuvest.Ink

Edmund Baracat

+55 11 981400

EDUARDO PHILLIP Eduardo +55 51 9913xxxxx
JFRS.Ink

EMILY RIO CLARO.Ink Emilym Sanlos +55 16 99750000
ESTELA CLIENTE.Ink Estela +55 15 9813x00000
EUGENIO MPF.Ink Eugenio 455 61 9984)0xxx
EXPRESSO SAQ LUISInk | Atendimento - +55 62 9989x00¢xx

Diferenciado

FERNANDO C.0y +55 41 9950xxxxx
FRANCISCHINLInk

FERNANDO Fernando Marcolongo +55 11 9555x0xxx

MARCOLONGO.Ink

FERNANDOQ PKS.Ink fernando Pks POKAS +55 41 999400
FLAVIO BOLSONARO Sbz +55 18 9963x00x
2018.Ink

FLAVIO BRITO TSE.Ink Flavio Britto +55 61 9845000
GABI SANTOS Gabi Santos +55 11 9818x00mx
CLIENTE.Ink

GALLO PKS.Ink Galo Elite Priv +55 11 9778xxxxx
GEGE ELIT PRIVB.Ink GeGe Elite Priv +55 34 9980x0xxxx
GERIEL.Ink Geriel +55 16 9B12xxxxx
GODINHO MP.Ink Ana Paula Godinho +55 62 9815xxxxX
GOLDEN CCS.Ink GOLDEN CCS GOLDEN | +55 11 9751xxxXxX
GREGORIO DUVIVIER.Ink | gregorio duvivier 455 21 9876x0xxx

HERACLITC UNA.Ink

Heraclito Mossim

+55 16 9922x0xxx

JACKELINY GONZAGA Jakeline Gonzaga +55 62 996 1xxXXX
MP.Ink

JAMILA ARAUJO Jamila Araujo +55 11 9827x0xxxx
GLOBO.Ink

JANOOOT.Ink Rodrigo Janot +55 61 9933xxxxx
JULIANO NOBREGA Juliano +55 11 991400xx
ODE.Ink

KAREN MP.Ink Karen +55 11 9598xxxxx
KIKO POLICIA CIVIL Kiko +55 16 997 4xxxxx
AQA.Ink

LEO ALVES Ink Leo Alves +55 11 9515000
LEQ DEP.Ink Leo +55 16 9963000
loen.Ink Paula Souza +55 11 99930000¢
LUCIANA LOSSIO.Ink Luciana Lossio +55 61 981 1xx00x
LUCIO SANTOS PKS.Ink | Lucio Santos +55 11 9865xxxxx
LUIZ FELIPE FAMOUS Ink | Luiz Felipe +55 11 9910000
LUIZA Ink Luiza +55 16 99730000
MADARA CC.Ink MARADA CC'S FUZIL +55 11 9962000
MAIA 2.Ink CD +55 61 9992xxxxx
MAMEDE AQA.Ink Mamede Ameduro +55 16 997 9xxxxX
MANUELA ALMEIDA Ci +55 11 9589430000
GLOBO.Ink
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MARCEL PROMOTOR.Ink | Marcel +55 16 99780001
MARCELO BARBIERLInk | Marcelo Barbieri +55 16 997 0xoxxxx
MARCELO NOBRE Marcelo Nobre +55 61 99980000
ADV.Ink
MARCIO ALMEIDA Marcio Almeida +55 15 981 1x0mxxx
CLIENTE.Ink
MARINA GAECO.Ink Marina Magalhaes +55 16 9822x000xx
MAURICIO TJRJ.Ink Mauricio +55 21 984400xxx
MILANE MP.Ink Milane +55 11 887 7xx0xxx
MONA MORAES MP.Ink Mona Moraes +55 12 9829xxxxx
MORO.Ink Sérgio +55 41 9994xxxxx
NAYARA DANTAS MPInk | Nayara Ledo +55 11 9829xxxxx
NINA.Ink Nina +55 16 9978xxxxx
NRUNA MEU.Ink Bruna Queiroz +55 11 97090txxx
PASTEL PKS.Ink Pastel +55 11 9833x000x
PATRICIA MARINO.Ink Patricia Marino +55 11 98180000
PAULA NOGUEIRA Paula Nogueira +55 21 996400000
TRF.Ink
PAULA SOUZA MP.Ink Paula Souza +55 11 9993000
PAULO GAMA, Ink Paulo Gama +55 11 9993xxxxx
PEDRO HENRIQUE Pedro Henrigue +55 11 9537000
ANDREUCCLInk
PEZAQ.Ink LFP +55 21 8859000
PUTA 1.Ink (Icone Estrelas) +55 31 971 1000
RF MORQ.Ink RF +55 21 9998xxxxx
RM LOGISTICA MP.Ink RAM Logistica 455 11 9780xxxxx
ROBERTA VIZEU Roberta Vizeu +55 21 9816000
GLOBO.Ink
ROBERTO CHEFE DIG Roberto Souza +55 16 9978xxxxX
SAQ CARLOS.Ink
SEBASTIAQ.Ink Sebastido +55 16 991 7omxx
SENADOR Valadares +55 61 981160000
VALADARES.Ink
SUBZID.Ink Sbz +55 18 9963xxxxxx
TAINARA PUTA.Ink Tainara +55 11 94800000¢
TERMINAL 109.Ink Lucio Santos +55 11 9865xxxxx
TERMINAL 110.Ink Atendimento - +55 62 996P0exxx
Diferenciado
TERMINAL 111.Ink Vem Comigo Eventos +55 11 94881000
TERMINAL 71.Ink Sérgio +55 41 9994xxxxx
THOMAS PALADINO Thomas Paladino +55 47 9995000
CC.Ink
VAZInk Rogerio +55 16 9972xxxxx
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Apés materializagao de todos os atalhos, com a retirada de links de telefones
repetidos, verifica-se 0 nimero de 99 vitimas de interceptagao on line. A qualificagdo completa
dos fitulares de cada um dos terminais interceptados foi relacionada no RAMA n° 29/2019
DICINT/CGI/DIP/PF.

Verifica-se, assim, que WALTER DELGATTI NETO, ao ser preso pela Policia
Federal, estava captando em tempo real as comunicagdes telematicas de 99 pessoas, através
do notebook Lenovo onde estava instalado o aplicativo Telegram Desktop, e de mais 30 pessoas
por meio do aparelho celular iPhone XS Max, através dos aplicaivos Telegram e Telegram X.
Ressalte-se, entretanto, que dentre os finks ativos encontrados no notebook Lenovo, os
telefones n° +55(11)9709x0xxx (Bruna Queiroz), +55(11)9778xxox (Galopriv) e +55(11)
9993xxxxx (Paula Souza) também possuiam contas ativas do Telgram no celular iPhone XS Max
perfazendo, assim, o total de 126 vitimas do crime de interceptagdo indevida de

comunicagoes telematicas.

Deve-se reconhecer, por sua vez, que o crime de interceptagéo ilegal de
comunicagdes somente se consuma quando o autor, alheio aos interlocutores, toma
conhecimento do teor da comunicagao das vitimas, 0 que pode ocorrer no momento da gravagao
ou registro, bem como em momento posterior®. Conforme descrito no Laudo n® 1458/2019-
INC/DITEC/PF, além das contas ativas do aplicativo Telegram acima descritas, os peritos
criminais da Policia Federal também encontraram no notebook Lenovo exportagbes de dados
realizadas através do aplicativo “Telegram Desktop”. Estas exportagdes incluem todo o histérico
de mensagens do dono da conta até o momento da exportacdo, sendo que tais exportagoes se
encontravam na pasta “C:\Users\User\Desklop\EXPORTADOS", em subpastas com nome
alusivo ao dono da conta exportada.

Segundo a Informagdo n° 0412019, o ‘Telegram Desktop”
(https://desktop.telegram.org/) € um programa disponivel para Windows, macQOS e Linux, que

% FRAGOSO, Christiano Falk. Os crimes de interceptagio indevida de comunicagio telefOnica,
informética ou telemética ¢ de quebra de segredo de justiga. Belo Horizonte: Editora D*Plldcido, 2016.
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permite visualizar e exportar os didlogos de uma conta do servico Telegram. Ele possui uma
interface semelhante ao do aplicalivo para smartphones e permite exportar as mensagens em
um formato especifico. A exportagéo das mensagens pode ser realizada utilizande uma opgao
dentro do programa, conforme tutorial presente no endereco https://telegram.org/blog/export-
and-more. Como resultado, considerando o formato HTML, o programa gera um conjunto de
pastas conforme abaixo, e um arquivo de nome “export_results.html’, que contem 0 indice das
conversas e pode ser visto com qualquer navegador internet:
Lhaly
(313
lmﬂ?!:
¥
hsts
L hnl’\ﬂjﬂ.ll“.'\lm
A partir dessa estrutura de arquivos e pastas, foi possivel buscar em todo o
material apreendido os aquivos com denominagdo ‘export_results.ntml’, verificando quais
extracoes foram realizadas, onde se encontram e a qual usudrio elas pertencem. Assim, no
notebook Lenovo de WALTER DELGATTI NETO foram descobertas exportagdes de dados
referentes a 48 contas do Telegram, conforme tabela abaixo:
Pasta Nome / Usuaro Telefone Data da criagdo Chats Conlatos
FERNANDQ PKS femando Pks POKAS +55 41 S5 xn00n 0210772019 15:02:11 UTC 15 547
MILANE MP Miane 55 11 9877000 23/06/2015 17:38:23 UTC 29 1303
ALCOLUMBRE David Alcolumbra +55 61981 100 04/06/2019 18:13:18 UTC 12 2513
ARAUJO FACULDADE Jodo Araujo Jr <55 16 GB24w00x 0470672010 18:45:40 UTC 2 35
CRASH/ESTELLA Estela +55 15 981300000 05/06/2018 21:54:15 UTC 8 29
CRASHMARCIO ALMEIDA Marcia Almeda +55 15 981 Toooo 13/06/2019 12:57:52 UTC 2 219
ABILIO DINIZ Abibo Diniz +55 11 G980 05/06/2019 23:32:50 UTC 24 !!_273_
ABHAHAM MIN Abraham +55 11 09620000¢ 04/06/2019 18:39:15 UTC 43 5128
CARMONA UISP Mana Carmona +55 11 @600 04/06/2019 18:45:55 UTC 61 213
CRUZOE Igor Gadelha +55 B1 G9aTxux 0410672019 18:50:54 UTC 13 2206
BALEIA ROSS! BR +55 16 9961000 06/06/2018 202212 UTC 34 5082
BRUNA QUEIROZ PUTA Bruna Queiroz 455 11 970300000 16/06/2018 05:55:15 UTC 3 458
CRASH/GERENTE SAFRA Ana Feran 455 11 9877000 13/06/2019 12:5856 UTC 3 1380
DAMASIO SC Damasio Educaconal | +55 16 88230000 23/08/201% 17.33:25 UTC 108 w2
Undade Sao Carlos
FAVETTIADV GF +55 61 99330000 18/06/2019 18:31:24 UTC J 1389 /.'
13 /
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MARCELO BARBIERI Marceio Barbien +55 16 Y7000 D6/06/2019 20:18:15 UTC 82 3629
WARGELOWITZEL Marce 55 61 995800k 06/06/2019 20:24.45 UTC 22 50
[ DEBORA LOUISE GLOBO Debora Lourse +55 41 98620000 05/06/2019 23:34:37 UTC 15 [E]
DESEMEAFGADOR AURELID Dedro aureio Paureso 755 6198 140000K 05/06/2018 04.0853 U1C a7 2378
JULIARD NOEREGA Julano 755 11 98 140m00K 0506/2019 233558 UTC 3 3046
KIKO CIVIL AGA Kiko 355 16 S7A000K 04/06/2018 16:47:42 UTC 2 770
LUIZ FELIPE GLOBO Luiz Felipe +55 11 99100000 047062019 18:35:27 UTC 28 1157
TUizA Tuiza (@luizapdn| 55 16 G ToH00K 04/06/2010 18:11:07 UTC 2 0
WARGEL EXPORTACO Marcel 55 16 GTER00 04/06/2018 175218 UTGC 90 1530
emily no claro Emilym Sanios +55 19 99 75x000 12/07/2019 02:58:33 UTC 4 704
FOBEATA VIZEU GLOBO Foberta Vizeu 55 21 58 16x000x 050672010 233126 UTC 2 1260
LUCIANA LOSSO Luciana Lossio +55 61 981 Yoo 04/06/2019 18:25:41 UTC 138 4723
LUCIO SANTOS PKS Lucio Santos +55 11 SB650000 02/07/201% 15:07:10UTC 2 ni
PAULA NOGUEIRA THRF1 Paula Nogueira +55 21 99640000 16/06/2019 06:00:33 UTC 15 564
PEZAD LFP +55 21 985%0000x D4/06/2019 17:57:21 UTC B4 5362
[ GREGORID DUVIVIER Gregono Tuvier | +55 21 08 76X 04/06/2019 19:20.08 UTC 262 758
(@ gduvivier)
JUIZA CAROL GAMA Carol gama +55 16 98 130oxx 05/06/2015 04.04:58 UTC 18 827
GALLO PKS Gan Eie Piwe | +55 11 8778000 02/07/2019 15:06.06 UTC 2 735
{@Galopriv)
PHILLIP JFRS Eduardo +55 51 99130000 18/0672018 182743 UTC TB 744
| EXPRESSO SAO LUIS Alendmento - Diferenciado 55 62 00630000 020712018 15:08:41 UTC 1382 1z
@ expressoSaoluz)
AOBERTO SOUZA DIG SC Foberio Souza 55 16 99 TB oo T606/2018 18:12.07 UTC 0 303
| SEBASTIAQ 555 Sebastao 55 16 S8 1700 0470672018 18:31:18 UTG 1 376
CLEITON NETELLER Cleilon Gomes 55 61 GB3RXI0N 020772015 15,04:44 UTC £ 0%
WARIANA AREDES Warana Aredes 355 11 285400000 T5/06/2018 04,00.02 UTC z 578
[ AF PILOTO MORO AF +55 21 SAGBRI00N 07/06/2018 20,1817 UTC a7 165

Destaca-se dentre os nomes constantes na tabela acima, para fins de
enquadramento legal, a presenca do nome do Presidente do Senado David Alcolumbre, causa
especial de aumento de pena do crime de invasao de dispositivo informatico alheio, nos termos

doinciso Ill, § 5° do artigo 154 do Cddigo Penal.

Importante notar, também, a presenga das pastas com a denominagao
“CRASH", uma referéncia a THIAGO ELIEZER, indicando sua relagao direta com os ataques
cibernéticos de tais alvos, de modo que as suas subpastas podem ser resultado de algum tipo de

agdo especifica envolvendo alvos predeterminados. Ressalte-se, ainda, a pequena quantidade
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de mensagens verificada em alguns dos usuarios, 0 que pode indicar um baixo uso do aplicativo

Telegram.

Por sua vez, das 48 contas do Telegram que tiveram conletdo baixado no
notebook Lenovo de WALTER DELGATTI, 43 estavam entre os atalhos ativos no “Telegram
Desktop” do computador ou no aplicativo Telegram do aparelho celular iPhone XS Max do
investigado, o que comprova terem lido efetivamente comunicagdes interceptadas, conforme

relagdo abaixo:

ABILIO DINIZ
ABRAHAM MIN
ALCOLUMBRE
ANDREUCCI

ARAUJO FACULDADE
BALEIA ROSSI

BRUNA QUEIROZ PUTA
BRUNO BIANCO LEAL
Caju

CARMONA USP
CLEITON NETELLER
ESTELLA

GABI

GERENTE SAFRA
MARCIO ALMEIDA
CRUZOE

DAMASIO SC

DAMSIO AQA

DANIELE TRF1
DEBORA LOUISE GLOBO
DESEMBARGADOR AURELIO
emily rio claro
EXPRESSO SAQ LUIS
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FAVETTI ADV
FERNANDO MARCOLONGO
FERNANDO PKS

GALLO PKS

GREGORIO DUVIVIER
JUIZA CAROL GAMA RP
JULIANO NOBREGA
KIKO CIVIL AQA
LUCIANALOSSO

LUCIO SANTOS PKS
LUIZ FELIPE GLOBO
LUIZA

MARCEL EXPORTADO
MARCELO BARBIERI
MARCELO WITZEL
MARIANA AREDES
MILANE MP

PASTEL PJS

PAULA NOGUEIRA TRF1
PEZAO

PHILLIP JFRS

RF PILOTO MORO
ROBERTA VIZEU GLOBO
ROBERTO SOUZA DIG SC
SEBASTIAO SSS

A ingeréncia em comunicagdes alheias no momento em gue ocorrem,
tomando conhecimento indevido de seus contetidos sem o conhecimento dos comunicadores, €
insita a0 conceito de interceptagao. Assim, pode-se afirmar que WALTER DELGATTI NETO, ao
ser preso pela Policia Federal, estava efetivamente realizando a interceptagao indevida das
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comunicagdes de ao menos 43 pessoas, com 0 acompanhamento das conversas e mensagens

privadas de suas vilimas no momento em que ocorriam.

Ressalte-se, entretanto, que existem varias outras vitimas da interceptagao
ilegal, cujos links das contas do Telegram ja haviam sido retirados dos dispositivos de WALTER
DELGATTI NETO no momento da deflaragdo da Operagéo Spoofing. Por exemplo, segundo a
Informagao n° 45/2019, no computador de WALTER DELGATTI foram encontrades 10 arquivos
de videos que foram gravados através do aplicativo oCam, que permite fazer gravagdes
diretamente da tela do computador registrando o que o usudro esta acessando no momento.
Dentre as imagens gravadas consta o arquivo “FILHOS DO JANUARIO 4 COMPLETO.mp4",
com 34 minutos de duragdo, referente ao video que foi gravado da tela do computador de
THIAGO ELIEZER no momento em que ele estava on line na conta de um dos membros do MPF
que fazia parte do grupo.

Na fase ostensiva da primeira fase da Operagao Spoofing foi apreendido na
residéncia de WALTER DELGATTI NETO um HD Seagate com capacidade de 1 Terabyte (item
16 da Equipe 01). A andlise do conteldo deste dispositivo de armazenamento de dados foi
materializado no RAMA 23/2019, apds os arquivos terem sido extraidos e submetidos a
processos de indexagdo pela Instituto de Criminalistica da Policia Federal, sendo posteriormente
submelido 4 equipe de andlise policial que verificou cada arquivo com 0 escopo de buscar

evidéncias referentes ao objeto das investigagdes.

No HD analisado, dentre outras informagdes, foi encontrada a pasta “Photos
Library.photoslibrary” que, por sua vez, contém a subpasta MASTERS, na qual também foram
encontradas as subpastas 2015, 2016, 2017, 2018 e 2019. Somente na subpasta 2019 é

possivel encontrar contetdo relevante para as investigagoes, que sera descrito a sequir:
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subpasta FOTOSEVIDEOS/PhotosLibrary.photoslibrary/Masters/2019/

constam diversas imagens, printscreens de telas do telefone referentes a contatos de diversas

pessoas, entre elas Procuradores da Republica, Delegados de Policia Federal, advogados, além

de prints de conversas de grupos com os nomes “Valoriza MPF", “Winter is Coming”, “STJ

Operagao Saqueador/Calicute”.

Foram identificados, pelas imagens encontradas, alguns nomes de titulares

de contas do Telegram que WALTER NETO teria tido acesso. Essas imagens sao copias de

telas do aplicativo Telegram habilitado em telefone iPhone da marca Apple, com excecao de

uma imagem (Danilo Dias) que foi fotografada de um telefone Samsung. Cabe salientar que,

baseado nessas imagens é possivel definir o dia e a hora em que a imagem foi obtida por meio

de copia da tela do telefone onde o Telegram da pessoa invadida foi habilitado:

Nome Numero Hora que a tela do celular foi Hora que a tela do celular
copiada. (UTC-3) Hora de foi copiada. (UTC)-
Brasilia registrado no IPED

Danilo Dias +55 61 995700 03/05/2019 15:03:29 03/05/2019 18:03:29

LUIZA 455 61 9929x000x 03/05/2019 16:14:22 03/05/2019 19:14:22

FRISCHEISEN

FLAVIA BLANCO +55 61 984 100 03/05/2019 17:05:50 03/05/2019 20:05:50

Ro +55 41 9980xxxxxX 03/05/2019 17:44:56 03/05/2019 20:44:56

Flavio Bolsonaro +55 21 9951000 03/05/2019 17:58:45 03/05/2019 20:58:45

Tracy Reinaldet +55 41 98840000 03/05/2019 18:15:57 03/05/2019 21:15:57

AM + 55 61 99B3x0xxxx 05/05/2019 04:17:21 05/05/2019 07:17:21

Joao Otavio +55 61 9811000 05/05/2019 04:57:44 05/05/2019 07:57:44

Noronha

Luiz neto +55 31 9966x0000¢ 05/05/2019 05:12:11 05/05/2019 08:12:11 |
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André Godinho +55 71 991 700 05/052019 05:58:39 05/052019 08:58:39
Giseli Nascimento +55 16 9996XXxXxXX 05/05/2019 07:34:54 05/05/2019 10:34:54
Thaméa Daneion +55 61 9880000 06/05/2019 20:27:21 06/05/2019 23:27:21
Fernando Cardia +55 11 9942xxxxx 06/05/2019 22:01:30 07/05/2019 01:01:30
N. +55 61 9954xx00% 06/05/2019 23:38:53 07/05/2019 02:38:53

Deltan (numero
inativo no telegram)
- 07/05/2019

+55 41 991800

07/05/2019 07:16:04

07/05/2019 10:16:04

Gilmar Mendes

+55 61 9B42xxxXX

07/05/2019 11:09:28

07/05/2019 14:09:28

Segue algumas da imagens enconiradas de telas de perfis ativos :
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Por sua vez, a Informagao n° 063/2019/DICINT/CGIDIP/PF foi também
encontrada no MacBook de WALTER NETO a copia de tela do aplicativo Telegramcom um perfil
de nome “Presidente” onde a foto é o Brasdo da Republica contando o numero + 55 61
9912xxxxx. (IMG_1246.PNG)®:
YEQ_01_IT_01.ad1/Arquivos:FAEqO1 _IlemO!\ArquivustserslwultcmcmfPiclurcsfthos
Library.photoslibrary/Masters/2019/05/27/20190527-192913/IMG_1246 PNG
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Do mesmo modo, sengundo Informagdo n° 62/2019, foram encontrados no
MacBook de WALTER DELGATTI NETO (item 01 da Equipe 01), uma pasta a de arquivo
denominada “MARCEL", onde foram encontras subpatas com o nome de “OPERAGAQ
SEVANDIJA". A Operagao Sevandija foi uma operagdo deflagrada em Ribeirao Preto em
selembro de 2016, que teve como alvo desvios de recursos pblicos na Prefeitura de Ribeirao
Preto/SP, na qual teria participado o Promotor Marcel Zanin:

» | MARCEL PROM TOR
» (@ CPERAAZAZO SEVANDLA
» |l reiatimo falange

Nestas subptas é possivel encontrar vasto material referente aquela
operagao, como cGpias de depoimentos de alvos da operagao, relatorios detalhados produzidos
no ambito da investigagao, documentos preparativos contendo composicao das equipes e nomes
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dos policiais que participaram da operagdo, Relatorios de Infomagdo Financeira como

demonstrado na figura abaixo:

[

EEEFEEEEEEEREREEEEEERENERER ¢

—

Ja o RAMA 24/2019/DICINT/CGI/DIP/PF analisou o HD extemo marca CB
também apreendido com WALTER DELGATTI NETO (item n° 17, da equipe 01). Nao obstante
as pesquisas terem sido realizadas na maioria das pastas e subpastas da extragao, devido ao
grande nimero de dados, é importante pontuar que a referida verificagao nao exauriu por
completo a analise do contetdo da midia de armazenamento externo.

0 contetido do HD analisado no RAMA 24/2019 DICINT/CGI/DIP/PF estava
em “vold [EFI System Partition] (200MB)" e “vol5 [Unknown] (931GB)", sendo que na primeira

partigo ndo foram encontradas evidéncias que pudessem trazer informagdes relevantes a

presente investigagdo. As sete primeiras pastas armazenadas na particdo “vol5 [Unknown]

(931GB)" ndo possuem arquivos de relevo:
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Em relagio & pasta “FUDEU", foram encontradas 15 subpastas que, em
primeira analise, referem-se a dados obtidos através da invaséo perpetrada pelos investigados,
RAMA n°

as quais foram examinadas em integrantes  do

24/2019/DICINT/CGI/DIP/PF:

subtopicos

| * i ~5541934014782
|« @ 26042012
* | castor
* | DANILO D1as
= | Deltan]
* (@ Deitany?
= i Dhoga
* (@l ESTADO DE SITIO OWikK
- IANOT
* i Janu
» [ LUIZA SUBPROCURADORA
* i MAIS ANTIGDS 23-04-2019
» i MEIRELLES
- N
* i Ortando
Termos Bamages - Odedrecht 008 cpge
> Termas Baias 2003 Co02
I Termos Bamaoss - D0ebrecht 2 2 005 CpS

) Subpasta “+55419840xxxxx™: refere-se a0 numero telefonico
“+55419840xxxxx", que era utilizado pelo Procurador da Republica Deltan Dalagnol. Referida
subpasta “+55419840xxxxx" contém diversos arquivos, dentre eles, uma pasta de arquivos
denominada “dialogs” que revela diversas conversas de aplicativo de troca de mensagens, onde
foram armazenados pelos investigados o total de 1.297 documentos HTML que se dividem entre

trocas de mensagens particulares e trocas de mensagens em grupos (chats). Ressalte-se que a

integridade das mensagens nao pode ser verificada por esta analise em questao:

123

PF/MJSP

L

Num. 145286915 - Pag. 2



MJSP - POLICIA FEDERAL
DIRETORIA DE INTELIGENCIA POLICIAL
COORDENAGCAOQ-GERAL DE INTELIGENCIA
Divisdo de Contrainteligéncia Policial

v P8 +5541084014762

i) Subpasta “26-04-2019": contém 03 arquivos ‘pdf que se referem a
“clippings” de assuntos diversos. Ressalta-se que sdo assuntos afetos ao Procurador da
Republica DELTAN DALAGNOL, que podem ter sido obtidos através da invasdo de seu
dispositivo eletrbnico:

ng Lava Jato - 26-04-2019 pat
aral - 26-04-2019 pdt
ng Raguel Dodge - 26-04-2019 pat

iii) Subpasta “castor”: contém 12 arquivos de audio, que, em primeira andlise,
possuem contetdo de voz que se assemelha a voz do Procurador da Republica DELTAN
DALAGNOL, que podem ter sido obtidos através da invaséo de seu dispositivo eletrdnico.
Ressalta-se que o nome da subpasta em andlise seria uma referéncia ao Procurador da
Reptblica Diogo Castor Matos.

iv) Subpasta “Danilo Dias™ provavelmente essa pasta foi criada em
referéncia a0 Procurador Regional da Republica Danilo Pinheiro Dias. Segundo noticias
veiculadas na midia, datadas de 11.06.2019, Gabriel Mascarenhas, repdrter do jornal “O Globo”,
teria tido sua conta no Telegram hackeada e utilizada para envio de mensagens intimidadoras ao
Procurador Regional da Republica Danilo Pinheiro Dias. A subpasta contém 753 arquivos, em

sua maioria “pdf's” relacionados a temas juridicos, boletos, demonstrativos de pagamento
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relacionados ao Procurador Regional, que podem ter sido obtidos através da invasao de seu

dispositivo eletrbnico.

v) Subpastas Deltan2” e “Deltan22™: estas subpastas possuem contetidos
idénticos, contendo 27 arquivos “pdf’, relacionados a decisoes juridicas, solicitagoes, pareceres,
geralmente vinculados ao Procurador da Repiblica Deltan Dalgnol, provavelmente obtidos

através da invasdo de seu dispositivo eletrénico.

vi) Subpasta “Diogo”: provavelmente em referéncia ao Procurador Geral da
Republica Diogo Castor Matos, a subpasta em foco possui 587 arquivos diversos, em sua

maioria relacionados a temas juridicos, além de documentos.

vi) Subpasta “ESTADO DE SITIO OKKKK™ contém 12,920 arquivos
diversos, em sua grande maioria, relacionados ao Procurador da Republica Deltan Dalagnol,
provavelmente obtidos através da invasao de seu dispositivo eletranico.

viii) Subpasta “JANOT": com 250 arquivos, a subpasta traz documentos
juridicos diversos, além de documentos particulares do Ex-procurador Geral da Republica
Rodrigo Janot. Tendo em vista o nivel de privacidade de alguns arquivos, podem ter sido fruto da
invasao ora investigada.

ix) Subpasta “Janu’: provavelmente em referéncia ao membro da forga-
tarefa da lava jato em Curitiba, Januério Paludo, a subpasta contém 1098 arquivos, em sua
maioria relacionados a dentincias, decisdes, materiais juridicos, que em sua maioria envolvem o
Procurador mencionado. Trata-se de mais uma subpasta que pode ter sido fruto da invasao ora

investigada.

x) Subpasta “LUIZA SUBPROCURADORA™: mais uma subpasta que faz
referéncia a membro do Ministério Pablico, neste caso a Subprocuradora-Geral da Republica
Luiza Cristina Fonseca Frischeisen. A subpasta contém 1283 arquivos, demonstrando que ter
sido produzida apés a invasdo da conta do aplicativo Telegram da vitima. Subpasta “MAIS
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ANTIGOS 23-04-2019" também estaria relacionada ao Procurador da Republica Deltan
Dalagnol, provavelmente obtidos através da invasdo de seu dispositivo eletrdnico. Possui

arquivos de outras subpastas no total de 3959 itens.

xi) Subpasta “MEIRELLES": subpasta com contetido de 128 arquivos,
diversos deles relacionados ao Ex-ministro da Fazenda Henrique Meirelles, arquivos estes, que

foram, provavelmente, obtidos através de invasao de dispositivo eletrdnico.

xiij Subpasta “N’: novamente uma subpasta contendo diversos documentos,
ao total de 1356, afetos quase em sua totalidade ao Ministério Publico Federal e seus
integrantes. Inserido no ambito da investigacao ora perpetrada, tudo indica terem sido fruto das
invasées de dispositivos eletronicos.

xiii) Subpasta “Orlando™ provavelmente em referéncia ao Procurador
Regional da Republica Orlando Martello, esta subpasta contém 3255 arquivos, em sua grande
maioria, documentos afetos ao Ministério piblico e seus menbros.

xiv) Documentos “PDF: por fim, foram  encontrados 03
documentos/planilhas “PDF” relacionados a termos da Odebrecht, novamente com grande
indicativo de terem sido fruto das invasdes de dispositivos.

921 - COAUTORIA E PARTICIPAGAO DOS DEMAIS INVESTIGADOS
NOS CRIMES DE INTERCEPTAGAO ILEGAL DE COMUNICAGOES E
INVASAQ DE DISPOSITIVO INFORMATICOS ALHEIOS

Pelos elementos expostos no ponto anterior, verifica-se farto conjunto
probatério que comprova o envolvimento de WALTER DELGATTI NETO nos atagues a
autoridade publicas do pais, notadamente Procuradores da Repliblica com atuagéo na Operagao
Lava Jato do Parana. Entretanto, pode-se afirmar que WALTER NETO nao estava sozinho em

sua empreitada criminosa, conforme sera demonstrado nos pontos abaixo.
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GUSTAVO HENRIQUE e DANILO CRISTIANO fiveram atuagdo acessoria,
ndo exercendo o controle sobre a efetivagao dos crimes de interceptagéo ilegal de comunicagoes
e invasdo dos dispositivos informéticos de autoridades pblicas. Entretanto, esse nao seria o
caso de THIAGO ELIEZER MARTINS SANTOS, que é o maior especialista em tecnologia dentre
todos aqueles que foram investigados no presente Inquérito Policial, bem como de LUIZ
HENRIQUE MOLIGAO, que atuava na selegao de alvos e na andlise do conteudo das
mensagens privada obtidas de forma ilegal.

9.2.1.1 - THIAGO ELIEZER MARTINS SANTOS

Nas declaragoes prestadas a Policia Federal, WALTER NETO e THIAGO
ELIEZER apresentaram versdes contraditérias e inverossimeis sobre o tipo de relacionamento
que mantinham. Na primeira vez em que foi ouvido pela Policia Federal, WALTER NETO se
reservou ao direito de permanecer em siléncio quando foi questionado se conhecia THIAGO
ELIEZER (fls. 80/83). Posteriormente, WALTER NETO afirmou se lembrar que, na verdade,
havia comprado um veiculo de THIAGO ELIEZER no final do ano de 2018, tendo buscado o
automével na cidade de Brasilia/DF, quando entdo conheceu THIAGO pessoalmente
(fls.149/153).

THIAGO ELIEZER, por sua vez, declarou a Policia Federal (fls. 495/499) que
conheceu WALTER DELGATTI NETO no inicio do ano de 2018, apds anunciar a venda de um
veiculo pelo site OLX, tendo recebido uma mensagem dele pelo WhatsApp. THIAGO ELIEZER
ndio soube precisar em nome de quem o veiculo estaria ou tampouco o ano de fabricagao do
automével, indicando claramente tratar-se de uma vers@o inverossimil. Alegou que, mesmo sem
fechar a venda do veiculo para WALTER, continuou mantendo contato com ele, tendo em vista
que WALTER tinha interesse em questdes de computagao e informatica.

THIAGO ELIEZER afirmou ter falado para WALTER NETO que desenvolvia
aplicativos automatizados para realizar aplicagbes na bolsa de valores, mas que referido
programa até hoje n@o estaria funcionando na pratica. Posteriormente, THIAGO disse que
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WALTER NETO passou a Ihe prestar consultorias juridicas na area trabalhista, mas sempre
verbalmente, ndo elaborando nenhum tipo de documento formal, outra versdo dos fatos sem
qualquer embasamento na realidade. THIAGO ELIEZER também disse desconhecer qual era
fonte de renda de WALTER NETO, que apenas dizia que ‘conseguia se virar" para obter

recursos para sobreviver.

Em seguida, THIAGO ELIEZER relatou algo ainda mais inusitado, ao afirmar
que, mesmo sem conhecer WALTER NETO pessoalmente, teria permitido que ele acessasse
remotamente o seu computador. THIAGO ELIEZER disse que WALTER entrava em seu
computador através dos programas de acesso remoto TeamViewer e Remote Desktop Protocol
(RDP), mas sem explicar por qual motivo permitia esta liberdade a uma pessoa praticamente
desconhecida.

Entretanto, em sua primeira oitiva THIAGO ELIEZER ja comegou a indicar
que, de fato, auxiliou WALTER DELGATTI NETO nos ataques a contas do Telegram de
autoridades publicas, ao afirmar que foi o responsavel por orientar WALTER sobre como utilizar
o programa PIA (Private Internet Access), provedora de servigos de VPN andnima utilizada nos
ataques. Conforme Laudo n° 1195/2019-INC/DITEC/DIP, as sessoes alipicas do Telegram que
foram indentificadas nos dispositivos das vitimas, tiveram os enderecos IP correspondentes
identificados como provenientes do servico VPN justamente do programa PIA.

THIAGO ELIEZER também disse que, no final de 2018 ou inicio de 2019,
WALTER NETO teria comentado que sabia como realizar ligagdes de voz sobre IP (VolP), com
edicio do numero chamador, explicando que através da edicao do numero de origem era
possivel ligar para 0 mesmo numero, ou seja, o numero chamador ficava igual ao numero
chamado (A=B). Entretanto, THIAGO disse a Policia Federal ndo saber qual interesse haveria
em fazer uma ligagdo em que o nimero chamador ficasse igual ao nimero chamado, sendo que

no “primeiro momento” desconhecia que, se fosse realizada uma ligagao A=B, a chamada seria

direcionada para a caixa postal.
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Nestas primeiras declaragoes, THIAGO ELIEZER afirmou que WALTER
NETO cadastrou um novo usudrio na empresa BRVOZ, de telefonia VolIP, e deixou “auto salvo”
os dados de usudrio e senha para que ele pudesse usé-lo, tendo ainda baixado o software da
BRVOZ. THIAGO também alegou que nunca usou ligagdes VoIP com a edicao do numero
chamador para acessar a caixa postal de telefones de terceiras pessoas, bem como nao teria

utilizado o nimero de instituigdes financeiras em chamadas do sistema BRVOZ.

Entretanto, como j& mencionado, essa afirmagédo de THIAGO ELIZER foi
desmentida pela Informagdo n® 44/2019, que analisou algumas das ligagdes realizadas por
THIAGO ELIEZER a parlir da conta na BRVOZ ID 42680, tendo sido identificadas inimeras
ligagbes em que o numero chamador era igual ao chamado (A=B). Do mesmo modo, para
comprovar que a conta ID 42680 de fato era utilizada por THIAGO ELIEZER, foram obtidos os
dados cadastrais de alguns enderegos IP registrados no momento em que eram realizaram
referidas ligagdes de A=B, sendo que tados eles estavam registrados em nome de DENISE
MARIA MARTINS SANTOS, mée de THIAGO ELIEZER, com endereco na QNB 13, casa 22,
Taguatinga.

Ainda de acordo com a Informagao n® 44/2019, foram também identificados
309 registros de ligagdes da conta ID 42680 em que ocorreu a manipulagdo do numero
chamador para o nimero 4004-3535, do banco Santander, contrariando as declaragdes de
THIAGO ELIEZER de que nunca teria utilizado o sistema da BRVOZ para efeluar ligagoes
simulando a origem da chamada.

Por sua vez, a parlir da planilha denominada “Totaliza_Ligacoes_AB.xIsx
disponibilizada através do Laudo n° 1195/2019-INC/DITEC/PF, foi verificar que a conta D 42680,
utilizada por THIAGO ELIEZER, realizou o total de 1191 ligacdes A=B, que tiveram como alvo
362 nimeros diferentes (Informagdo n° 58/2019-DICINT/CGI/DIP/PF), sendo que a conta
BRVOZ ID 24221, utilizada por WALTER DELGATTI NETO, teria efetuado 5812 ligagdes A=B,
em um total de 1162 nimeros diferentes.
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Entretanto, a afirmagdo de THIAGO ELIEZER de que WALTER NETO
acessava remotamente seu computador, inclusive para salvar as credenciais de acesso de sua
conta da BRVOZ, demonstra uma total simbiose entre os dois investigados. Do mesmo modo,
segundo a Informagdo n° 48/2019, no cadastramento da conta 1D 34221 junto a BRVOZ foi
informado o e-mail kelldantasss @gmail.com, sendo que, segundo informagdes fornecidas pela
empresa Gmail, este e-mail estaria vinculado ao numero +55(61)99921-3255, que era utilizado
por THIAGO ELIEZER:

Segundo a Informagao n° 48/2019, foi verificado que o terminal celular n® (61)
99921-3235, apesar de estar cadastrado em nome de outra pessoa, é utilizado por THIAGO
ELIEZER MARTINS SANTOS, conforme contato salvo no e-mail tadanado @icloud.com, utilizado
por WALTER NETO:

Assim, o fato de que a maioria dos ataques contra autoridades publicas ter
partido da conta BRVOZ ID 34221 n@o pode servir como argumento da nao participagdo de
THIAGO ELIEZER nas invasbes de dispositivos e interceptagoes de comunicagdes investigadas,
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mesmo porque, como afirmado & Policia Federal em suas declaragoes, 0s dois investigados

compartilhavam seus computadores através de aplicativos de acesso remoto.

Como ja mencionado, em razéo de THIAGO ELIEZER fer sido identificado
pela Policia Federal somente apés a deflagragao da primeira fase da Operagéo Spoofing, a
reuniao de provas contra foi prejudicada, sendo que proprio investigado declarou que, apés a
prisao de WALTER DELGATTI NETO, interferiu na instrugao criminal reiniciando seus celulares
e computadores, apagando de seus dispositivos eletronicos todas as mensagens, arquivos e
aplicativos que possuia, tendo também deletado o software da BRVOZ que estava instalado em
seu computador.

Mesmo a Policia Federal tendo descoberto que THIAGO ELIEZER havia
ocultado dispositivos de armazenamento de dados na residéncia de sua namorada, na cidade de
S0 Paulo/SP, nao foi possivel acessar o contetdo armazenados, tendo em visla que a maioria
dos equipamentos apreendidos no local, durante a fase ostensiva da Operacdo Spoofing I,
estdo protegidos por criptografia. Assim, demostrou-se ser de utilidade para as investigagdes as
declaragdes prestadas por LUIZ HENRIQUE MOLICAO, o qual trouxe diversos esclarecimentos
sobre o envolvimento direto de THIAGO ELIEZER com o0s ataques as autoridades publicas
investigados neste Inquérito Policial.

Entretanto, varios outros elementos também comprovam a participagao de
THIAGO ELIEZER nos crimes investigados. Segundo o Laudo n° 1458/2019-INC/DITEC/PF, foi
encontrado no computador MacBook de WALTER DELGATTI NETO (item 1 equipe 01) uma
pasta relacionada ao aplicativo de armazenamento de dados em nuvem “Dropbox’
(“/Users/walterneto/Dropbox) na qual continha, entre outros dados, uma exportagdo de
conversas do aplicativo Telegram, em formato idéntico ao programa “telegrama_backup”. As
conversas exportadas estavam com nome configurado “Deltan Dallagnol” e, segundo WALTER
DELGATTI NETO, essa conta Dropbox era utilizada para compartilhar os materiais colhidos com

o jornalista Glenn Greenwald.
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Por sua vez, segundo a Informagao n® 45/2019, em subpastas relacionadas
a0 armazenamento de dados em nuvem “Dropbox”, foram encontrados 10 arquivos de acordo
com o seguinte caminho: “Users/walterneto/Dropbox/NOVOOOOS/NOVOS". Referidos videos
foram realizados através do aplicativo oCam, que permite fazer gravagoes direlamente da tela do
computador, registrando o que 0 usuaro esta acessando no momento. As imagens gravadas
mostram conversas de membros do MPF pelo aplicativo Telegram, sendo que inicio do arquivo
“FILHOS DO JANUARIO 4 COMPLETO.mp4", com 34 minutos de duragéo, & possivel identificar
que o video esta sendo gravados no caminho do diretério “C:\Users\Chiclete\Documents\oCam':

W oen ““

Dt(ar:l. 20

Assim, ressaltando que “Chiclete” é uma alcunha conhecida de THIAGO
ELIEZER MARTINS SANTOS, é possivel afirmar que ele foi o responsével pela gravagao em
video das mensagens entre membros do MPF que estavam sendo acompanhadas através do
monitoramento do Telegram das vitimas, que teriam sido enviadas ao jomalista Glenn
Greenwald. Ouvido em sede policial (fls. 751/752), THIAGO ELIEZER confirmou que sempre
utiizou o usuario “Chiclete’ em suas maquinas virtuais e Qque 0 diretério
“C:\Users\Chiclete\Documents\oCam” provavelmente estaria no seu computador fisico ou
remoto, tendo também reconhecido a imagem gravada como sendo do seu computador.
Entretanto, THIAGO ELIEZER afirmou desconhecer que o arquivo “FILHOS DO JANUARIO
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COMPLETO.mp4" algum dia esteve arquivado em seu computador fisico. Pelas imagens, &

possivel ver que os arquivos estavam sendo gerados num computador remoto.

QOutras provas do envolvimento direto de THIAGO ELIEZER com os ataques
foram reunidas na Informagdo n° 41/2019, que analisou 0s mecanismos de extracdo de
mensagens do Telegram que foram utilizadas por WALTER DELGATTI NETO. Em relagao as
exportagdes de mensagens realizadas por meio do programa “Telegram Desktop” foram geradas
um conjunto de pastas e um arquivo de nome “export_results.html", tendo sido identificada no
notebook Lenovo de WALTER DELGATTI NETO trés pastas com mengao ao nome CRASH,
todas referentes a empresarios ou empregados de instituigdes financeiras:

| PFIMJSP,

Pasta Nome / Usudrio Telefone Data de criagio Chats Contalos
CRASH/ESTELLA Estela +55 15 98 120000 05/06/2019 21:54:15 UTC ] 239
CRASH/MARCIO ALMEIDA Marcio Almeida +55 15 581 hooo 13/06/2018 1257:52 UTC 2 219
CRASH/GERENTE SAFRA Ana Farran +55 11 98 7Txwo 13/06/2019 12:59:56 UTC 3 1380

Por sua vez, ainda segundo a Informagéo n° 41/2019, foram encontradas no
MacBook de WALTER arquivos “dc.dat” referentes ao numero celular +55419840xxxxx,
pertencente ao procurador Deltan Dallagnol, os quais possuiam mesmo hash, indicando que
todas as copias se referem & mesma informag@o. Dentre as pastas encontradas, duas possuiam
referéncia ao codinome CRASH, demonstrando que WALTER NETO compartilhou com THIAGO

todas as informagdes referentes ao referido Procurador:

Caminho Dala de modificagdo
Users/waltemeto/DownloadsNEWS/CRASH/de. dat 27/04/2019 09:26:56 UTC
Users/waltemeto/DownloadsNEWSHudo/CRASH/dc dat 27/04/2019 09:26:56 UTC

Por sua vez, em conversa realizada pelo Telegram ocorrida no dia
22/07/2019 (anexo RAMA 43/2019), THIAGO ELIEZER afirma para WALTER DELGATI NETO
que teria descoberto que seria possivel usar a mesma sessao do aplicativo Telegram no deskfop
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do computador para ‘“injetar no Java Telegram BKF", sem ter que entrar novamente, criando

assim uam “central de escuta em tempo reaf"
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Como ja tratado na Informag&o 0038/2019 - DICINT/CGIIDIP/PF, o 1D
499571884 do aplicativo Telegram pertence THIAGO ELIEZER MARTINS SANTOS. Esse
didlogo, além de demonstrar o envolvimento de THIAGO ELIEZER diretamente nos ataques,
também seria mais uma demonstragio de que a contuda dos investigados devem ser
enquadradasno artigo 10 da Lei n° 9.296/96, que tipifica o crime de interceptagao indevida de

comunicagdes telematicas.

Outra prova do envolvimento de THIAGO ELIEZER com os atagues
realizados por WALTER NETO foi obtida gragas &s informagoes fornecidas por LUIZ HENRIQUE
MOLIGAO, que em declaragdes a Policia Federal (fls. 505/509), afirmou que utilizava um e-mail
do provedor “riseup.net’, com nome de usuario brasil_baronil@riseup.net, para se comunicar
com o jornalista Glenn Greenwald. Apds a obtengao de ordem judicial de afastamento do sigilo
telematico de referida conta, foi realizada a andlise das mensagens, cujo resultado foi
formalizado na Informagéo n® 46/2019.

Em suas declaragdes, LUIZ MOLIGAQ afirmou ter enviado uma mensagem,
as 02:00 do dia 24/07/2019, para Glenn Greenwald (destinaldrio: nczx@ riseup.net) comunicando
sobre a prisdo de WALTER DELGATTI pela Policia Federal: “So avisando, prenderam mesmo 0
menino. Fica em off isso’. Foram encontrados registros de que, de fato, o jornalista Glenn
Greenwald utilizaca a conta nczx@riseup.nete, como uma mensagem em que ele pergunta
sobre o contato que os investigados teriam tido com o ator e escritor Gregdrio Duvivier:

Er 2013-27-15 00:§7, DCIKBLAIQUQ.TNET E3CreVEd

Pare

Core,

Recensemos mensages sastante suspelta Ce um cornecice gque oiz ter sice
contatade por vocd. Estargs alertas & suspeitamos S TrATar ce uwa

cilada.

Sabe algo scbre o assunto?
E

lbc & » gente e ese

MOLIGAQ relatou a Policia Federal que néo recebeu nenhuma resposta de

Glenn Greenwald, tendo, no entanto, recebido uma mensagem 48 minutos depois por meio do
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proprio  e-mail  brasil_baronil@riseup.net  (mensagem encaminhada do  usuario
brasil_baronil@riseup.net para ele mesmo), na qual o remetente afirma estar lendo “em
rascunho’ e diz achar que MOLIGAO deve saber quem ele &, tendo também perguntado sobre a
forma como poderiam ajudar WALTER. Para fazer como que LUIZ MOLIGAO pudesse identifica-
lo, o interlocutor faz mengao ao fato de que ele seria a pessoa que “esfava virtualmente no
primeiro do 1° venvanse que tomou':

Re. Prisao

LUIZ MOLIGAO afirmou & Policia Federal que sabia que a Unica pessoa que
ajudava diretamente WALTER nas invasdes de contas do Telegram era THIAGO, motivo pelo
qual tinha a certeza que a mensagem havia sido enviada por ele. Em outra mensagem, LUIZ
MOLIGAO relata para THIAGO que ficou assustado pelo fato de WALTER NETO ter se “auto
acusado’, referindo-se as publiciagbes que WALTER NETO fazia em redes sociais, tendo
perguntado a THIAGO se teria conhecimento se WALTER guardava “alguma coisa em casa que
ligava diretamente as coisas’. Em resposta, THIAGO ELIEZER afirma que que vai entrar em
contato com alguns advogados amigos para acompanhar WALTER, tendo sugerido a LUIZ
MOLICAQ que jogasse fora “qualquer coisa”, bem como deletasse “posts de twiter" e que

tentasse “limpar todo o vinculo. Para a gente poder ajudar ele de alguma forma’.

Em mensagem do dia 24/07/2019, THIAGO ELIEZER afirma para Luiz
MOLIGAO que um advogado vai ver qual é a situagéo de WALTER e pergunta se MOLIGAO
esta acessando de forma sequra o canal de comunicagao. LUIZ MOLIGAO responde que ndo
tem o contato de ninguém proximo a WALTER e que acessa o e-mail por meio de seu notebook
com a PIA (Private Internet Access), programa de VPN oculta que foi utilizado nos ataques.
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Em mensagem do dia 26/07, pela manha, THIAGO ELIEZER diz a LUIZ
MOLICAO que teve acesso a todo inquérito, mas que ainda ndo leu, mas afirma estar “mais
tranquilo” e fala para MOLIGAQ que ele “pode ficar tambént’. Em outra mensagem as 17h57 do
dia 28/07/2019, THIAGO pergunta a LUIZ MOLICAQ: “Jogou fora mesmo? voce estava com a
peca principal de tudo. Nao tem como pegar de volta? vai fazer falta viu", tendo LUIZ MOLIGAO
respondido que deletou tudo que tinha: “Me fivrei de tudo que podia ser usado como prova, mas
a conta do Brasil no tele continua ativa, s6 n tenho mais acesso e nem o numero”. Essa
mensagem confirma que tudo teria sido descartado, porém existiria a conta Brazil Barnonil no
Telegram, tendo THIAGO ELIEZER respondido: “puts, perdemos tudos que tinhamos de trunfo
entao =T'.

Assim, as mensagens verificadas no e-mail brasil_baronil@riseup.net indica
claramente que tanto THIAGO ELIEZER e quanto LUIZ MOLIGAO tinham relagao direta aos
ataques a contas do Telegram de autoridades publicas, além de possuirem a senha do e-mail
que era utilizada como canal de comunicagdes com o jornalista Glenn Greenwald.

9.2.12 - LUIZ HENRIQUE MOLIGAO

Conforme Informagéo n°® 35/2019 — DICINT/CGI/DIP/PF, foi verificado que
WALTER DELGATTI NETO realizava constantes didlogos com LUIZ HENRIQUE MOLIGAQ por
diversos aplicativos de comunicagdo como WhatsApp, Business, Signal e Telegram. Assim,
foram extraidos arquivos de conversas que permitiram determinar que LUiZ HENRIQUE
MOLICAQ utilizava uma conta no Telegram com o codinome “PEGANHA', associagao realizada
pés a verificagdo de uma mensagem no aplicativo pela qual MOLICAO encaminha sua ficha de
inscrigao na universidade.

Ainda segundo a Informagéo n° 35/2019 - DICINT/CGIDIP/PF, no dia
21/07/2019, logo apés a meia noite (00h08m), WALTER NETO encaminha para LUIZ MOLIGAO
a imagem da lista de contatos de uma conta do Telegram, indicando possivelmente a invasao de

UM novo usuario. Assim, pelas imagens trocadas entre WALTER NETO e LUIZ MOLIGAO,
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verificou-se que a vitima do novo ataque era a Deputada Federal Joice Hasselmann (PSL-SP),
que, no mesmo dia 21/07/2019, postou um video em redes noticiando que o seu celular havia
sido de fato invadido, a corroborar a veracidade do diélogo analisado.

Em uma das imagens divulgadas por Joice Hasselmann, & possivel ver no
registro de chamadas do aparelho telefonico da parlamentar o nimero de telefone internacional
do Telegram, que é utilizado para realizar as ligagoes automatizadas que informam o cédigo de
acesso do aplicativo, fato consistente com o modo de ataque empregado por WALTER NETO.
Na mesma imagem, também é possivel verificar o registro de uma ligagéo telefonica do jornalista
Lauro Jardim, que foi o responsével por informar a parlamentar sobre invasao de sua conta no
Telegram, conforme reportagens que repercutiram o ataque.

De falo, foram enconiradas conversas do aplicativo Telegram em que Luiz
HENRIQUE MOLIGAQ instrui WALTER NETO a enviar uma nota para um jornalista através da
conta da Deputada Federal Joice Hasselmann, sendo que, apos uma breve troca de opinioes, 08
dois escolhem Lauro Jardim como o destinatario da mensagem falsa. Pelos didlogos analisados,
foi possivel constatar que reaimente WALTER NETO encaminhou para o jornalista Lauro Jardim,
por meio da conta do Telegram da deputada federal, uma nota intitulada “O governo ja deixa
vazar que considera o MPF como inimigo”, texto que teria sido elaborado pelo proprio LUIZ
MOLIGAO:
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Pela andlise das mensagens seguintes, Lauro Jardim aparentemente
desconfiou da nota e pediu para que a suposta Deputada Joice Hasselmann se explicasse
melhor. Na sequéncia, WALTER NETO faz uma filmagem da tela do Telegram com o objetivo de
mostrar para LUIZ MOLIGAQ a nota enviada para o joralista, tendo percebido, entretanto, que o

aplicativo havia nofificado o jornalista sobre a geragéo da imagem de tela,

Segundo a Informagéo n° 35/2019 - DICINT/CGIDIP/PF, com a notificagéo
gerada pelo aplicativo Telegram, LUIZ MOLIGAQ e WALTER NETO percebem que o reporter
provavelmente iria ficar ainda mais desconfiado em relagdo & mensagem enviada em nome da
Deputada Federal Joice Hasselmann, motivo pelo qual WALTER pediu a LUIZ MOLIGAQ para
que abrisse o programa PIA - Private Internet Access, usado pelo grupo para dificultar o
rastreamento da conexdo aos aparelhos. Apds MOLICAO responder que ja estava ligando o
programa PIA, WALTER envia o numero telefénico de Joice Hasselmann além dois codigos

numéricos, que seriam os codigos de acesso do aplicativo da parlamentar.

Apds LUIZ MOLIGAO confirmar ter acessado o Telegram da Deputada
Federal Joice Hasselmann, WALGER NETO mostra a mensagem do telefone da parlamentar
indicando que um novo login havia sido detectado na conta. Conforme Informagao n° 35/2019 —
DICINT/CGIDIP/PF/P, a mensagem enviada pelo aplicativo de comunicagao mostra a presenca
de 3 aparelhos conectados na conta da parlamentar, sendo duas nos Estados Unidos, referentes
aos enderegos IP do provedor PIA utilizados simultaneamente por WALTER DELGATTINETO e
LUIZ HENRIQUE MOLIGAO:
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Por fim, LUIZ MOLIGAQ ainda envia outras mensagens informando que
Lauro Jardim estava ligando para o Telegram da parlamentar, mas que nao iria atender, tendo
WALTER DELGATTI NETO orientado a responder ao jornalista dizendo que nao poderia falar.
Assim, pelos elementos de prova encontrados, & possivel inferir que WALTER DELGATTI NETO
e LUIZ HENRIQUE MOLIGAO invadiram conjuntamente o aplicativo Telegram da Deputada
Federal Joice Hasselmann e tentaram plantar uma noticia jornalistica falsa junto ao reporter
Lauro Jardim,

0 RAMA 42/2019 formalizou a andlise dos 02 notebooks aprrendidos na
residéncia de LUIZ HENRIQUE MOLIGAO, tendo sido locoalizada a pasta “FUDEU" da lixeira do
notebook marca Acer (item 1 da apreensdo). Vale ressaltar que o RAMA n° 24/2019
DICINT/CGIDIP/PF faz referéncia a tal pasta, que estava presente em um dos notebooks de
WALTER, tendo como contelido as diversas exportages realizadas a partir das invasoes, objeto
deste inquérito. O endereco para visualizagdo desla pasta na exiragao €
/img_ltem01.E01/vol_vol6/$Recycle.Bin/S-1-5-21-608332781- 2747259221-104049307-
1001/$RRL2038/FUDEU.
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Segundo a Informagao n° 41/2019, por sua vez, foram encontrados no
MacBook de WALTER arquivos ‘dc.dat” referentes ao nimero celular +55419840xxxxX,
pertencente ao procurador Deltan Dallagnol, os quais possuiam mesmo hash, indicando que
todas as copias se referem & mesma informagao. Dentre as pastas encontradas, havia uma com
referéncia a LUIZ HENRIQUE MOLIGAQ, demonstrando que WALTER NETO compartilhou com
ele todas as informagdes referentes ao Procurador, sendo este, provavelmente, 0 arquivo
encontrado na lixeira do notebook marca Acer mencionado no RAMA 42/2019:

Caminho Data de modificagdo |
JUsers/walterneto/MOLISSAUM/Dropbox/FUDEU/+5541984014762/de.dat 30/05/2019 20:44:52 UTC |

9.2.1.3- GUSTAVO HENRIQUE ELIAS SANTOS

Embora ndo participasse diretamente dos ataques, GUSTAVO HENRIQUE
foi o primeiro a utilizar a plataforma de telefonia de voz sobre IP (VoIP) da empresa BRVOZ,
tendo também realizado ligagdes em que numero chamador era igual ao chamado (A=B).
Segundo informagao n® 58/2019/DICINT/CGIDIP/PF, das contas ID BRVOZ 16737 e 69916,
ambas controladas por GUSTAVO HENRIQUE, foram originadas o total de 696 ligagoes em que
o ndmero telefdnico de origem era igual ao nimero chado (A=B), as quais tiveram como destino
203 alvos diferentes.

Por sua vez, conforme o Laudo n° 580/2019UTEC/DPF/UDIMG (fls.
768/774), constala-se que a primeira ligagdo tendo como origem e destino o mesmo numero
(A=B) foi realizada para o telefone n° (11) 99916-0775, que segundo as agendas dos celulares
apreendidos pertencia a GUSTAVO HENRIQUE ELIAS SANTOS (“Guto”, na agenda). Referida
ligagdo foi realizada no dia 15/06/2018, &s 18h27, através da conta BRVOZ ID 16737
(16737 @brvoz.net.br no Zoiper).

Por sua vez, de acordo com a fabela 3 do no Laudo n°® 1195/2019-
INC/DITEC/PF (apenso ll), teriam partido da conta BRVOZ ID 69916 os ataques direcionados ao
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Deputado Federal Luiz Philippe O. Braganca e ao assessor especial da Presidéncia Filipe
Martins, embora no tenha sido confirmado que o IP utilizado nas ligagdes estava ingtalado em
um dos enderegos de GUSTAVO HENRIQUE ELIAS SANTOS. Segundo GUSTAVO HENRIQUE
e WALTER DELGATTI, os dois costumavam compartilhar as contas que eles possuiam na
empresa de telefonia VolP BRVOZ, demonstrando uma cena cumplicidade que haveria entre 0s
dois. Por sua vez, no depoimento de fls. 248/252 WALTER DELGATTI NETO afirmou que de
fato telefonou para os nimeros do Deputado Federal Luiz Philippe 0. Braganga e de Filipe
Martins utilizando a conta da BRVOZ ID 69916, de GUSTAVO HENRIQUE, porque estava sem
saldo na sua conta 34221.

Conforme Laudo Pericial n° 1459/2019-DITEC/INC/PF (lIl.5), foi encontrado
no notebook Dell de GUSTAVO HENRIQUE ELISAS SANTOS (item 51 Equipe 2) o programa de
telefonia sobre IP (VolP) Zoiper5, onde estavam cadastradas tanto a conta 16737 @brvoz.net.br
(ID 16737) quanto a conta 34221@brvoz.netbr (ID 34221). Do mesmo modo, estava cadastrada
no mesmo aplicativo Zoiper a conta 45989@sip.setetel.com.br, que também foi utilizada nos
ataques a diversas autoridades publicas. Por sua vez, deve ser ressaltado que nao foram
encontrados no dispositivo computacional apreendido programas de VPN (Virtual Private
Network), ferramenta essencial para a realizacéo dos ataques, a indicar que o investigado de
fato ndo realizaria diretamente os ataques.

Entretanto, ficou demonstrado que GUSTAVO HENRIQUE sabia das acoes
de WALTER NETO, bem como recebeu pequena parte do contetdo ilicito obtido por WALTER
NETO. Conforme Relatéric de Anilise de Conteido em Nuvem n°
001/2019/SOIDICINT/CGI/DIP, foi encontrado nos arquivos em nuvem vinculades ao e-mail
gutudubra@icloud.com foto do documento do ator e escritor Gregério Duvivier, uma das vitimas

dos ataques promovidos pelo grupo, que foi tirada diretamente da tela do computador de
WALTER DELGATTI NETO:
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WALTER DELGATTI NETO também teria enviado para GUSTAVO
HENRIQUE ELIAS SANTOS prints da tela de seu computador MacBook, contendo imagens das
contas do aplicativo Telegram diversos outros artistas:

Na pasta CloudDocs do contetdo fornecido pela Apple Brasil vinculado a
conta gutodubra@icloud.com foi também encontrado documento confidencial proveniente da
Forga Tarefa Greenfield, do Ministério Publico Federal no Distrito Federal, referente a Divisdo de
Tarefas e o Plano de Agdo da FT, sendo que o documento completo segue em midia anexa ao
Relatério de Andlise de Contetido em Nuvem n° 001/2019/SOl/DICINT/CGI/DIP:
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9.2.1.4 - DANILO CRISTIANO MARQUES

Por fim, DANILO CRISTIANO MARQUES, integrante do Grupo de
Araraquara/SP, teria acobertado as agdes ilicitas de WALTER NETO durante todo o periodo dos
ataques. Embora ndo demonstre possuir maiores conhecimentos sobre tecnologias de
comunicagdo ou computago, concorreu para que as invasoes de dispotivos e monitoramento
das comunicagdes teleméticas fossem praticadas. Atuando cotidianamente como “tesla-de-ferro”
de WALTER DELGATTI NETO, inclusive em fraudes bancérias e esquemas de lavagem de
dinheiro, forcenceu seu nome para que ele contratasse o servico do provedor de internet e assim
pudesse ter acesso anonimamente a rede mundial de computadores.

Verifica-se, por sua vez, que o auxilio prestado a WALTER NETO, fornecndo
instrumento essencial para os crimes, ocorreu de forma dolosa. Segundo o RAMA n°
12/2019/DICINT/CGUDIP/PF, foram encontradas no aparelho celular de DANILO CRISTIANO
mensagens trocadas entre ele e WALTER DELGATTI NETO, através do aplicativo WhatsApp,
pelas quais ¢ possivel verificar que os dois conversaram sobre a obtengdo e vazamento de
informagdes sigilosas privadas de autoridades publicas. Segundo dialogo abaixo, verifica-se que
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DANILO CRISTIANO foi informado por WALTER NETO que ele havia divulgado o conteddo das

conversas:

Participants (2)
- Wahter, . (+ ) (9141 817 4930)
151451 745158« anatiapp net
Danilo < ~=
51BR0TET 0TS ahatiape net
Conversation
Select/Desetect all 407 messages

[CC N waiter (41 (914) 877 4930)

Ainda segundo 0 RAMA n° 12/2019/DICINT/CGI/DIP/PF, no dia 10 de abril de
2019, cerca de dois meses antes da veiculagao na midia sobre o conteido das mensagens
privadas das contas TELEGRAM de autoridades, DANILO é informado por WALTER que
“acabou a tempestade”, “veio a bonanga”, sugerindo a melhora financeira do grupo:

Participants (2}

Assinado eletronicamente por: ELAINE CRISTINA MARTINS - 18/12/2019 21:24:30
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Participants (2]
Hets
G100 7111 B3l wastsapnne
it

Conversation

SwtectDevrieat a0 {3 mewagey

[ nowzomrsaanit

Entretanto, deve ser ressaltado que essa melhora financeira poderia estara
relacionada a esquemas envolvendo a fraudes bancarias. Verifica-se, assim, que a parlicipagéo
de DANILO CRISTIANO nos ataques praticados por WALTER DELGATTI NETO teria sido
acessoria, nao exercendo o controle sobre a efetivagao dos crimes de interceptacao ilegal de
comunicagdes e invaséo dos dispositivos informaticos de autoridades publicas

9.2.1.3- INDICIAMENTO

Tendo os investigados atuado de modo livre e consciente, na forma do artigo
29 do Cédigo Penal, determino que seja formalizado o INDICIAMENTO de WALTER DELGATTI
NETO, THIAGO ELIEZER MARTINS SANTOS, LUIZ HENRIQUE MOLICAO GUSTAVO
HENRIQUE ELIAS SANTOS e DANILO CRISTIANO MARQUES como incursos nos crimes
tipificados no artigo 154, § 5°, Ill do Cédigo Penal (invasao de dispositivo informatico alheio na
forma qualificada) e artigo 10 da Lei n° 9.296/1996 (interceptacdo ilegal de comunicagbes
telematicas).

10 - DIVULGAGAQ DAS MENSAGENS

Em suas declaragdes a Policia Federal, WALTER DELGATTI NETOC disse
que, para publicar o conteudo das mensagens do Telegram obtidos de membros do MPF do
Estado do Parana, teria escolhido o jornalista Glenn Greenwald, editor do The Intercept Brasil,

146 /7
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tendo em vista seu histérico de reportagens relacionadas ao caso do whitleblower Eduard
Snowden. O investigado disse, em seu segundo depoimento (fls. 149/1583), que para tentar
encontrar o editor do The Intercept Brasil teria ligado para a ex-Deputada Manuela D’Avila, apés
ter descorbe seu telefone em um flyer de campanha. Na na primeira versao apresentada a
Policia Federal (fls. 80/83), WALTER NETO afirmou que teria obtido o telefone de Manuela
D’Avila da lista de contatos do Telegramm da ex-presidente Dilma Rousseff.

Na verdade Manuela D'Avila foi fambém uma das vitimas dos ataques
realizados pelos investigados, tendo sua conta no aplicativo Telegram invadia no dia 12/05/2018.
Ao ser questionado pela Policia Federal, WALTER DELGATTI NETO negou que tivesse invadido
a conta da ex-Deputada Federal, afirmando que apenas teria enviado uma mensagem para 0
seu Telegram. Entretanto, Manuela D'Avila entregou a Policia Federal as imagens capturadas da
tela de seu celular com as mensagens do aplicativo informando que um novo dispositivo havia

sido logado na conta do Telegram (fl. 198):

o - -
o cra Aieigs o

| resegram
Taking Back Dur Hight 1o Privecy

paesen - wethout lemvs @ 1R08

Nowe Iogin. £ Tesma, nos detectamos um
fogen £ Sua CONA D8 UM HovD GAPCING e
12042090 4s M ITISUTC

Dagostve O
Local Veging, Untes States (® = 70 32 048]

Sa nda tos vk, vock pode rem
Cﬂhlnon)ﬁm:ﬂﬁlm.
Sesades Alivan £ encena £5ia teneio

Se vock De7a Que Bigubm et M Tul
conta vem 4.3 permeslo, wock pode atrar @

Verricada am Duas Etaoas ras
Configuragties de Prvaceisde & S6pragl

Ao prestar depoimento a Policia Federal (fls. 398/401), Manuela Pinto Vieira
D'Avila apresentou voluntarimente seu aparelho de telefonia celular para que Peritos Criminais
Federais realizassem a extragao dos prints das mensagens e outras informagoes de interesse

das investigagbes, confomque Laudo n° 1637/2019/INC/DITEC/PF (fls. 483/486). Pelas
147
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conversas analisadas, verifica-se que o interlocutror de Manuela D' Avila invadiu e utilizou a

conta do Telegram do Senador Cid Gomes'® para fazer o contato incial, migrando depois para

um perfil do Telegram denominado “Brazil Baronil'. Assim, através do registro das conversas, &

possivel reconstituir a abordagem realizada pelo interlocutor junto a Manuela D"Avila, com

seguidas mensagens enviadas a partir da conta “Brazil Baronil" em um domingo do Dia das

Maes:
- wiow o658 L R e ? i d . -
& Cnats “Cid ’ £ Crats aCid 9 ¢ Crats BRAZIL BARONIL (oa
Eu acabe: de acessar o seu telegram Denunc.ar Spam x
Consegue contiar e mim? Se quiger confiar em mem
Sim Eute passo um para Pronto
e Centinuarmaot contato R ——

Otha . Mo vou te invadir mais

Eu ndo sou o Cig Muite pela contririo, vou te ajudar e muita

Eu entrei ng telegram dele arE——

L b o Bom, se quiser ajuta me avisa

Mas eu 18NN0 UM A CoIS3 Sequiser pode até me gar

g‘; ::‘:‘n' Para ver que nag sou ninguem guerenda te

prejucicar

E preciso contar com voci -~ Ninguém do mpf naca

Aot R,

Pegue todos 08 arGUves Rbcomuncs Tenho provas que prender 0 Orlanda

T — l[::r\‘.‘l'o tenho competénca para usar 0 que ey © geftan

Da para soitar Luta hoge

—— - (A |

Segundo WALTER DELGATTI, a principic Manuela D'Avila nao estava

acreditanto que ele possuira de fato informagdes sobre membros do MPF que atuam na Forca-

Tarefa da Lava Jato de Curitiba/PR. Assim, foram enviadas & ex-parlamentar um arquivo de
audio de uma conversa entre os Procuradores da Republica ORLANDO e JANUARIO PALUDO:

19 Para provar que teria de fato invadido a conta do Telegram de Manuela D’Avila, o interlocutor. ainda
por meio da conta do Senador Cid Gomes no aplicativo, enviou uma print de uma mensagem enire a ex-
Deputada Federal que estava armazenada em sua conta no Telegram,
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54 oues 1584 shahahs

Anabsa soments w80

Orianas procursdor, com a vaz dele, aeganco
e id fr2 wm acones com e Renats Duque

Logo, ele iz oUe quer lazer outra. por fore
shatahaha

it o b oo v

0Os elementos de prova apresentados por Manuela D Avila contradizem a
versdo dos fatos que foi narrada pelo investigado em seus depoimentos. WALTER DELGATTI
disse que procurou Manuela D' Avila apos ja ter escolhido o jornalista Glenn Greenwald, tendo
em vista a sua atuagdo no caso Snowden, como a melhor opgao para receber o contetido
capturado das contas do Telegram de Procuradores da Republica do Parana. Entretanto, pelas

evidéncias apresentadas, partiu da ex-parlamentar a sugestao para a pessoa que se identificava
como “Brazil Baronil’ procurasse um jornalista, tendo indicado o nome do editor do The Intercept
Brasil:

mep en M tudn

D pim v s 3008 B NORLE b
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WALTER DELGATT! NETO afirmou que no mesmo domingo do Dia das
Mées (12/05/2018), recebeu uma mensagem no Telegram do jornalista Glenn Greenwald, que
afirmou ter interesse no material, que possuiria interesse publico. Segundo se depreende pelas
mensagens apresentadas por Manuela D' Avila, no inicio o jomalista Gleen Greenwald teria
proposto a utilizagao do aplicativo Sgnal como canal de comunica¢ao para o recebimento do
conteudo ofertado pelo interlocutor:

- ol bl
< # BRAZIL BARONIL

Estou tentands lalar gleen

Passa te dar telefore oo Glorn? Eie rsti
baando o telegram pra falar com vocd

Queria usar o signal
Pricte
SgNal AET B NEM uT ROUCD MERMTD

E eie 1ala com David a9 1ad0 gue D 3ucou €56
snowden

Macla é segura hahaha

Entim

Segundo Informagdo n° 63/2019/DICINT/CGIDIP/PF, foi encontra no
computador MacBook de WALTER DELGATTI'" uma imagem com copia de tela
(IMG_3102.PNG) de mensagem do aplicativo Signal enviada por Glenn Greenwald, onde, apds
uma série de tentativas de ligagdes, ele encaminha um link informando sobre como utilizar o
“Secure Drop” disponibilizado pelo The Intercept, sendo este provalmente um dos primentos
contatos que o jornalista manteve com o0s investigados:

" EQ_01_IT_01.ad1/Arquivos:FAEq01 _ltem0\Arquivos/Users/walterneto/Pictures/Photos
Library.photoslibrary/Masters/2019/05/27/20190527-19291 3/IMG_3102.PNG

150

v,

Num. 145286915 - Pag. 29



s

MJSP - POLICIA FEDERAL
DIRETORIA DE INTELIGENCIA POLICIAL
COORDENAGAOQ-GERAL DE INTELIGENCIA
Divisao de Contrainteligéncia Policial

Em suas declaragdes a Policia Federal, WALTER DELGATTI NETO afirmou
que em razéo do acervo muito volumoso ele optou, juntamente com 0 Glenn Greenwald, para
que fosse alterado o método de envio do material. Assim, teria sido criada uma conta no
aplicativo Dropbox para o envido do material, repassando a senha de acesso para Glenn
Greenwald. Tendo em vista decisdo proferida pelo Supremo Tribunal Federal no ambito da
medida cautelar na Arguguicio de Descumprimento de Preceito Fundamental (ADPF) n° 601,
nao foi possivel obter maiores esclarecimentos junto ao jornalista sobre a forma de recebimento
das mensagens, tendo em vista o reconhecimento da “protecdo constitucional do preceito
fundamental de liberdade de expressdo e de imprensa (art. 5°, inciso XIV, e art. 220 da
Constituigdo)".

Conforme Laudo de Local de Crime n° 1339/2019/INC/DITEC/PF, ainda
durante o cumprimento do mandado de busca e apreensao em sua residéncia, WALTER

DELGATT! NETO mencionou que em maio de 2019 havia criado uma conta no servico de
151
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armazenamento em nuvem Dropbox, com login files1a2wgaws@gmail.com, para armazenar
copia de parte dos dados que teria obtido por meio do acesso a perfis do Telegram com o intuito
de compartilha-los com outras pessoas, tendo informado a equipe as credenciais de acesso a
essa conta.

Assim, considerando a necessidade urgente de preservagao dos dados
armazenados e a impossibilidade de se realizar o procedimento no local, 0s Peritos Criminais da
Policia Federal que estavam no local da busca e apreensao, a equipe de policiais imediatamente

repassou as credenciais de acesso & Chefe do Semvigo de Pericias em Informatia do Instituto

Nacional de Criminalistica, a qual realizou a preservagao dos arquivos visiveis, conforme Laudo
n°  1307/2019/INC/DITEC/PF. Seque abaixo a tela da conta Dropbox
“files1g2wgaws @gmail.com™:
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Conforme Laudo Pericial n° 1458/2019/DITEC/INC/PF, no MacBook de
WALTER DELGATTI NETO havia uma pasta relacionada ao aplicativo de armazenamento de
dados em nuvem Dropbox (“/Users/walterneto/Dropbox”), que continha, entre outros dados, uma
exportagdo de conversas do aplicativo Telegram, em formato idéntico ao gerado pelo programa
“lelegrama_backup”. As conversas exportadas estavam relacionadas ao usudrio com o nome
configurado “Deltan Dallagnol”, sendo que na pasta havia oulros arquivos, aparentemente
estraidos de outras contas do aplicativo “Telegram”. Os nomes de pastas encontrados,
aparentemente relacionado a dados extraidos de invasoes de contas do Telegram foram
relacionados na tabel 1 do Laudo:

Fabela 1 = Nomes de pastis cncontradas na pasta relacionada ao apheaive “Drophox
DANILO DIAS MEIRELLES

Dehan? Onlando

Dchanl2 OPERACAO SEVANDIA

Dicgo [0 ROMANELL PROMOTOR
Pehan AARCED PRONMOTOR

DELTAN XNOVD Relaomo Gilange

JANO Panlo Gomes

LULZA SUBPROCURADORA
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Ainda segundo o Laudo n° 1458/2019/DITEC/NC/PF, as datas de
modificagéo dos arquivos e subpastas da pasta
“/Users/walterneto/Dripbox/FUDEU/+5541984014762", tal copia das mensagens foi efetuada
entre os dias 28/04/2019 e 29/04/2019, tendo sido encontrados um total de 952.753 mensagens.
Assim, foi realizado um procedimento para a comparagdo desses dados com 0s arquivos
armazenados na conta Dropbox files 1q2wgaws @ gmail.com, conforme preservacao dos arquivos
em nuvem registrado nos Laudos n® 1339/2019/INC/DITEC/PF e 1397/2019/INC/DITEC/PF.

Posteriormente, foram calculados os hashes SHA-256 para os arquivos
presenteas na pasta “/Users/walterneto/Dripbox/FUDEU/+5541984014762" e tais dados foram
compardos aqueles calculados para os dados na nuvem (Laudo n° 1937/2019/INC/DITEC/PF).
Assim, verificou-se que os hashes coincidiam para todos 0s arquivos, excelo aigns que puderam
ser verificados devido a erros durante o calculo destes hashes causados por caracteres
especiais em nomes de arquivos e pastas. Entrento, como mencionado anteriormente, nao foi
possivel obter junio ao jornalista Glenn Greenwald a confirmacao de que ele recebeu os arquivos
dos investigados por meio da conta Dropbox files 1g2wgaws @gmail.com.

Ainda em relagio 4 atuagdo do jornalista Glenn Greenwald, dever ser
mencionado o arquivo de adio encontrado armazenado no MacBook de WALTER DELGATTI
NETO com a denominagdo audio_2019-06-07_20-22-05.099. De acordo com os metadados do
Indexador utilizado pela pericia, este seria 0 caminho para encontrar o audio:

Propriedades Basicas

neme audio_2019-06-07_20-22-05 0g9

tamanho 1230142

tipo opus

deletado false

categoria |Audios]

criacac Wed Jul 31 06:21:30 BRT 2019
modificacao Fri Jun 07 20:22.10 BRT 2019

acesso Wed Jul 31 06.21.30 BRT 2019

hash 21FDF930B21F8DSCEATE3IB12158290EC

EQ_01_IT_01 ad1/Arquivos F ‘EqO‘l_jtnmo1‘Arquivos"Usmshﬂaltnrmtcmomlolds’NEWSﬂudo—’wﬁo_ZM9-06-
07_20-22-05.099

caminho
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Foi elaborada a Informagao n® 30/2019/NO/CGI/DICINT/CGUDIP/PF com a
transcrigao do audio, referente a uma conversa realizada entre LUIZ HENRIQUE MOLIGAO e o
jornalista Glenn Greenwald. Referido dialogo teria ocorrido apos a divulgago pela imprensa da
invasdo do celular do Sr. Ministro de Estado da Justiga e Seguranca Publica Sérgio Moro, mas
antes da publicagéo pelo The Intercept da primeira matéria sobre as mensagens do Telegram de
Procuradores da Repiblica do Estado do Parana.

Pela conversa, verifica-se que LUIZ HENRIQUE MOLIGAO busca
orientagdes com Glenn Grenwald sobre se deveriam baixar ou n3o o contetdo de contas do
Telegram de outras pessoas anles da publicagio das matérias pelo The Intercept, tendo em
vista que os investigados estariam monitorando diversas vitimas e elas poderiam apagar o
contelido de suas contas:

GLENN GREENWALD: Tudo bom?

LUIZ MOLICAO: Entdo, é... a gente... eu fava discutindo com 0 grupo, eu queria falar com
vocé um assunto.

GLENN GREENWALD (Gleen): Ha?

MOLICAO: E... como t4 agora, 14 saindo muita noticia sobre isso, a gente Chegou... nés
chegamos 4 conclusdo que eles tao fazendo um jogo pra tentar desmoralizar o que 14
acontecendo.

GLENN GREENWALD: Uhum.

MOLICAO: Igual, o que aconteceu com o Danilo Gentilli é.. 0 MBL, o Holiday, a gente
pegou outubro do ano passado. Eles téo come¢ando a falar disso gora.

GLENN GREENWALD: Pegou o qué?

MOLIGAO: A gente puxou o Telegram deles ano passado. Eles to falando disso agora.
GLENN GREENWALD: Ah, sim sim.

MOLICAO: Entdo, tudo o que eles, que ja aconteceu...

GLENN GREENWALD: Ah sim.

MOLIGAO: Eles tdo puxando pra agora.

GLENN GREENWALD: Eu vi isso que alguém publicou alguma coisa falando que o Holiday e
MBL “foi hackeado".
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MOLIGAO: Isso. Eles tdo usando isso agora. Entdo, a gente cré que € um jogo que eles tao
fazendo.

GLENN GREENWALD: Mas com com... qual motivo?

MOLICAQ: Porque é... como agora !4 vindo também noticia do... dos ata... dos ataques ao
Moro, ao MPF, j4, jd to pre... prevendo que vai acontecer alguma coisa.

GLENN GREENWALD: Com certeza, mas €u, isso depende... & a dificuldade é entender 0
molivo com que eles tdo tentando... porque... que que estamos pensando é que quando
publicamos, obviamente, tedo mundo “vou" utomaticamente pensar que ‘essa material” é
enganagdo como por exemplo tudo o que acontecsu ‘no semana” passada com Moro.
MOLICAQ: Sim.

GLENN GREENWALD: E nds vamos deixar muito claro que nos recebemos tudo muito antes
disso, e ndo tem nada a ver com isso, enlendeu?

MOLIGAO: Uhum. Mas o que acontece? O que eles tdo falando também é que o celular, ele
foi hackeado. Nao! O que a genle faz é pegar o Cloud do Telegram. A gen'e nao pegou nada
do celular.

GLENN GREENWALD: Entendi. Entdo, eu sei, eu sei. Mas, é possivel que tenha um “outro
pessoa” fazendo isso?

MOLIGAQ: E provével.

GLENN GREENWALD: Isso é uma coin... é é... € uma coin... ¢ uma coincidéncia que...no
tempo que estamos prontos para publicar que isso estd acontecendo eram oulras pessoas.
MOLIGAO: Sim, mas igual a gente falou, nosso perfil ndo é de é... fazer... chamar atengao.
GLENN GREENWALD: Eu sei, eu sei , eu sei disso. Entdo, tem duas opgoes obviamente
sdo: um, tem “outro pessoas” lentando hackear ou hackeando eles, ou o oulro é que elas 1do
mentindo. Mas eu ndo posso entender o motivo para mentir.

MOLIGAQ: Uhum.

GLENN GREENWALD: Porque, por exemplo, se eles soubessem que... alguém estd
preparando de publicar ou que, ou pior ainda, que nds “estamos pronto” para publicar, ‘eles
ia” pra Tribunal, pegam um ordem do Judicidrio proibindo qualquer publicagdo ou
reportagens com esse malerial, mas ainda ninguém fez isso. Entdo, isso estd me deixando a
impressdo que eles ndo sabem quem tem “essa malerial’.

MOLICAO: Néo, saber eles sabem.

GLENN GREENWALD: Porque... oi?

MOLIGAQ: O Deltan, ele sabe que pegaram. Tanto que ele...

GLENN GREENWALD: Ele sabe que alguém pegou, mas ele ndo sabe quem tem.
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MOLICAO: Sim, isso é certo, eles ndo sabem quem pegou.

GLENN GREENWALD: Entdo, entdo, para mim que nao estou entendendo é o motivo, 0
molivo desse jogo. Para fingir com essa é... ou por que por que eles tao plantando ‘essas
artigos” sobre como Moro e “Dalton” & MBL esta sendo hackeado? Eu ndo entendo o motivo.
Entendeu?

MOLIGAO: Sim,

GLENN GREENWALD: Mas é uma coincidéncia grande. Ev... isso &, tem “um chance” muito
grande que tem uma conexao com tudo, tudo disso, mas... n6s estamos trabalhando muito o
mais répido possivel para publicar, ah... trés artigos no mesmo tempo que vai ser muito
explosivo, e... isso vai acontecer muito logo.

MOLIGAO: Sim. A gente também queria saber a sua opinido a respeito de algo. Como,
assim que vocé publicar os artigos, todo mundo vai excluir as conversas, todo mudo
vai excluir o Telegram, a gente queria saber se vocé, o que vocé recomenda fazer. A
gente tem alguns nomes separados, a gente pegar esse final de semana jd puxar a
conversa de todo mundo ou deixar quieto por um tempo. Porque &s... tem tem pessoas
que tem um numero antigo, ou seja, nem tem mais o numero, que dd pra puxar as

conversas que fem.

Em resposta sobre baixar ou ndo o conteido de contas do Telegram de
outras pessoas anles da publicagdo das malérias pelo The Intercept, o jomalista Glenn
Greenwald explica para LUIZ HENRIQUE MOLICAQ que, para nao ser acusado de participagéo
na invasdo de dispositivos alheios e interceptagao ilegal de comunicagbes (hackear), ele teria
que provar que somente falou com a “fonte” das informagdes apds a conclusdo da agéo
criminosa:

GLENN GREENWALD: Sim. Oiha, nés vamos, por que que vai acontecer? E que com
cerleza eles vio tentar acusar a gente que nds participamos na, na no hack. Eles vdo
tentar acusar que "nds formam” parte dessa ah... tentativa de hackear. Eles vdo com
certeza acusar. Entdo para mim, mantendo as conversas, sdo as provas que vocé sé
falou com a gente depois vocé tinha tude. Isso é muito importante para nos como

jornalistas para mostrar que nossa fonte s6 falou com a gente depois que ele ja tinha
tudo.
MOLIGAO: Sim.
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GLENN GREENWALD: Mas nds ndo vamos oferecer disso, nos nao vamos baixar isso para
esse encontro, mas nés precisamos manter isso. Mas vocé estd perguniando se vocé deve
fazer?

MOLIGAO: Néo, é que a gente ndo quer chegar a prejudica-lo de alguma forma. Mas a
gente pede a sua opiniao.

GLENN GREENWALD: Sobre mais exatamente o qué?

MOLICAQ: Sobre puxar todas essas pessoas nesse final de semana, pra j@ manter as
conversas salvas que a gente tiver, ou... esperar. Porque hé chances de assim que
vocé liberar a noticia, todo mundo, todos eles que tem as conversas antigas que
possam fer alguma coisa, eles vao apagar.

GLENN GREENWALD: Entendi. Entdo, nds temo... 8... vou explicar, como jomalistas, e
obviamente eu preciso tomar cuidado como com tudo 0 que estou falando sobre ‘essa
assunto”, como jornalistas, nds temos uma obrigagdo élica para “co-dizer” (?) nossa fonte.
MOLICAQ: Sim.

GLENN GREENWALD: Isso é nossa obrigagdo. Entdo, nds ndo podemos fazer nada que
pode criar um risco que eles podem descobrir "o identidade” de nossa fonle. Entdo, para
gente, nds vamos... como eu disse ndo podemos apagar lodas as conversas porque
precisamos manter, mas vamos ter uma copia num lugar muilo seguro... se precisarmos. Pra
vocés, nos jé salvamos todos, nds j recebemos lodos. Eu acho que néo tem nenhum
propésito, nenhum motivo para vocés manter nada, entendeu?

MOLICAO: Sim.

GLENN GREENWALD: Nenhum... Mas isso é sua, sua escolha, mas estou falando e, isso
nédo vai prejudicar nada que estamos fazendo, se vocé apaga.

MOLICAO: Sim. Néo, era mais, era mais uma opinido que a gente queria mesmo, pra
gente fazer mais pra... mais pra frente.

GLENN GREENWALD: Sim, sim. E dificil porque eu ndo posso te dar conselho, mas eu
eu eu eu fenho a obrigagéo para proteger meu fonte e essa obrigagdo é uma obrigagéo
pra mim que é muito séria, muito grave, e nés vamos fazer tudo para fazer isso,
entendeu?

MOLIGAO: Sim. E que conforme o... é... se a gente puxar essas conversas, corre o
risco de acabar saindo mais noticia. Entdo isso pode de alguma forma é... prejudicar,
entdo isso que é a nossa preocupacao.

GLENN GREENWALD: Entendi, entendi. Ah... sim, sim. A nossa nossa, quando publicamos,
tnica coisa que nds vamos falar é que nossa parte disse que ele estd dando esses
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documentos porque ele descobriu “muito corrupgdo”, “muitos mentiras”, “muitos coisas” que
ele acreditou, o pblico tem direito para saber, que ele disse que ele ndo lem a... ele nao
esid apoiando uma ideologia, nem um partido, que qualquer corrupgdo, esses documentos
mostram que ele guer que Nds reportar’, reponarmos, € que nés vamos reportar. E é s6
para fortalecer a democracia e limpar a corrupgdo né? E s6 isso que estamos falando. E
também ndés vamos falar que nés recebemos todos os documentos muito antes
“dessas artigos” da outra semana sobre Moro, sobre outra coisa sobre hackeados.
MOLIGAQ: Sim. Néo, perfeito.

GLENN GREENWALD: S¢ isso.

MOLICAO: Perfeito.

GLENN GREENWALD: E 56 isso que vamos falar.

MOLIGAQ: Certinho, perfeito

GLENN GREENWALD: Td bom?

MOLIGAQ: Sim, era s6 isso que a gente linha pra discutir.

GLENN GREENWALD: 0i?

MOLIGAO: Era s6 isso que a gente tinha pra discutir com vocé.

GLENN GREENWALD: Ah, t4 bom, ta bom.

MOLIGAO: Certo? Obrigado.

GLENN GREENWALD: T4 bom, obrigado vocé. Qualquer, qualquer duvidas me liga ta?
MOLICAO: Sim.

GLENN GREENWALD: T4 bom, Ichau, ichau.

MOLIGAO: Tchau.

Foi também encontrada durante as investigagdes outra evidéncia da adocao
por Glenn Greenwald de uma postura cuidadosa e distante em relagéo a execugao das invasoes,
bem como da escolha de eventuais alvos pelos criminosos. Conforme Informagao n°
34/2019/DICINT/CGUDIP/PF, apés a andlise do material apreendido em posse de WALTER
DELGATT! NETO, foram encontradas uma série de dialogos entre 0 investigado e Gregorio
Duvivier, conhecido comediante e apresentador.

Aparentemente o primeiro contato entre WALTER DELGATTI NETO e

Gregério Duvivier ocorreu no dia 14/07/2018, quando o investigado, a partir de uma conta de
nome “Luigi” do aplicativo WhatsApp Business’, envia uma série de prints de mensagens que
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foram obtidas apés a invasao do aplicativo Telegram do ator. Importante ressaltar que no
computador Lenovo de WALTER NETO (item 2 da Equipe 01) foi encontrado um atalho
chamado “GREGORIO DUVIVIER.INK’, referente ao aplicativo Telegram Desklop, tendo o
mesmo sido criado no dia 12/05/2019. Existe ainda um diretério com o0 mesmo nome, dentro de
uma pasta “EXPORTADOQS", que aparentemente contém os dialogos obtidos do apresentador no
aplicativo Telegram. Estes arquivos, por sua vez, possuem data de criagdo de 04/06/2019, por
volta de 16h20m (GMT-3).

As mensagens do usudrio Luigi foram enviadas no dia 14/07/2019, por volta
de 11h13m (GMT-3). O apresentador responde por volta de 11h42m, onde 0 mesmo se diz “feliz
de conhecer o hacker".

WALTER NETO pede para ligar e conversar por voz, porém o interlocutor diz
que o seu celular esta ‘bichado”, que néo daria para ouvir direito. Em seguida WALTER NETO
diz que ndo tem ideologia, que entregou o material para o Glenn (Greenwald) por “livre e
esponténea vontade” e que o apresentador “endossou a briga". Gregdrido Duvivier responde que
é muito grato e WALTER DELGATTI segue dizendo que vai “mudar o destino do pais’, que o
“deltan ia apagar tudd’, se referindo ao procurador Deltan Dallagnol:
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Em seguida WALTER NETO diz que possui 46 gigas de documentos, que ficou
um més lendo os mesmos. O Duviver diz que quer conhecé-lo & que “o glenn me falou que voce €
fodd'". Diversas mensagens sio trocadas e posteriormente apagadas, aparentemente de informagdes

de pessoas que tiveram as contas do aplicativo Telegram invadidas:
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WALTER NETO menciona que “puxou’ as conversas usando “uma shell de
Linux" e que demorou dois dias para baixar 46 gigas de “conversa e documentos’, e que “néo foi s6
ele ndd" (possivel referéncia ao Deltan Dallagnol), que “foram todos, até a luiza que na na lista
triplice, o corregedor Oswaldo, o robalinho”. WALTER NETO também menciona um “dudio do
Orlando” e pede para nao postar, pois o “Glenn estd esperando a hora certa’.
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Duviver pergunta sobre a “familia bolso" e WALTER NETO diz que nao

encontrou nada:
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A conversa prossegue com mais algumas mensagens apagadas e
WALTER afirmando que mora nos “Eua” (Estados Unidos da América) e que usa um provedor de
VPN chamado PIA — Private Internet Access, que serve para ocultar a origem das conexdes. Walter
diz para dizer o nome de alguém para “pegar’ o Telegram e Duviver encaminha um contato do
jornalista Bruno Torturra:

Cerca de 30 minutos depois, WALTER retorna o assunto com 2 imagens

para provar que havia invadido o Telegram de Bruno Torurra:
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Ouvido pela Policia Federal, Bruno Tortura afirmou que concordou que seu
numero telefonico fosse passado por Gregérido para o hacker (WALTER DELGATTI NETO),
conforme depoimento de fls. 617/618, tendo recebido de fato uma notificagdo do Telegram no
seu celulr informando que sua conta havia sido acessada por um IP no Canada.

Em seguida, Gregorio Duvivier prgunta a WALTER NETO se ele ja& pegou
alguém da (Rede) Globo. WALTER diz que “tem bastanie” e que ‘pega 50 por dia e acaba nao
lendo”. Diz que pegou muita gente da Globo e que havia “pegado’ o aplicativo do Benner, porém
ndo havia mensagens porque era tudo apagado, sendo que “muita gente” tinha o costume de
apagar a mensagens. Continuando, Gregério ainda sugere nomes como Ali Kamel, Carlos
Henrique Shoroder e afirma que ‘isso poderia ser bem forte’, bem como fala que Witzel
(Governador do Rio de Janeiro) e Bretas (Juiz Federal) poderiam ser alvos:
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Cabe destacar que foram feitas pesquisas no material apreendido e nos
sistemas telefonicos utilizados por WALTER NETO e néo foram encontrados indicios de que Ali
Kamel, Carlos Henrique Shroeder ou o Governador Witzel teriam sido vitimas das agdes
criminosas. Entretanto, foi confirmado que o juiz Marcelo Bretas e o jornalista William Bonner
foram alvos dos ataques, porém em em data anterior & sugestao dada por Gregdrio Duvivier.

Em declaracdes a Policia Federal (fls. 612/614), Gregério Duvivier afirmou
que em nenhum momento solicitou ou sugeriu ao hacker que invadisse a conta de Telegram de
qualquer pessoa, tendo apenas perguntado por curiosidade, se ele tinha em seu material
contetido de contas do Telegram jé baixados de uma série de pessoas conhecidas. Disse
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também que sugeriu varios nomes de forma aleatéria e que em nenhum momento recebeu
mensagens ou informagdes dos nomes citados pelo declarante ao hacker. Disse também que 0
hacker em nenhum momento afirmou ter invadido a conta do Telegram das pessoas indicadas e
que, de fato, ndo finhanenhum interesse em obter o conteudo de mensagens de contas de

Telegram invadidas.

Gregorio Duvivier apresentou a Policia Federal o copia das um pen drive
contendo cépia de todas as mensagens trocadas entre ele o WALTER DELGATTI NETO
(hacker), em formato “chat.txt", bem como os contetdos compartilhados (fls. 616). Examinando 0
material apresentado por Gregério Duvivier foi verificado que varias mensagens teriam sido
apagadas do celular de WALTER NETO, tendo em vista que n3o foram encontradas nos
relatérios de extragio realizados pelo Instituto Nacional de Criminalisita da Policia Federal.

Analisando as mensagens entregues por Gregério Duvivier, verifica-se que
ele teria recebido orientagdes do jornalista Glenn Greenwald para que ndo indicasse nomes para
os “hackers” invadirem:

[15/07/2019 13:13:22] G: bom dia hacker

[15/07/2019 13:13:28] G: :)

[15/07/2019 13:13:47] G: passei a manha com glenn. vou trabalhar junto com ele na
publicagdo do malerial

[15/07/2018 13:13:56] G: me fez baixar o signal. fo la

[15/07/2019 13:35:04] Luigi: Gahhhhh

[15/07/2019 13:35:09] Luigi: Ai simmmm

[15/07/2019 13:35:13] Luigi: Eu vou baixar signal aqui

[15/07/2019 13:35:41] Luigi: Chegando da faculdade eu vejo os Globo ld
[15/07/2019 13:36:11] Luigi: E encerra as sessdes do seu felegram
[15/07/2019 13:36:21] G: Cara

[15/07/2019 13:36:23] G: quanto a isso relaxa

[15/07/2019 13:36:30] Luigi: Hahahaha

[15/07/2019 13:36:35] Luigi: E seu amigo Jjomnalista?

[15/07/2019 13:36:37] Luigi: Curtiu?
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[15/07/2019 13:36:41] G: nao tava pedindo pra investigar ninguem ta?

[15/07/2019 13:36:42] Luigi: A rapidez e eficdcia

[15/07/2019 13:36:49] Luigi: KkkkK

[15/07/2019 13:36:58] Luigi: Eu investigo porque eu quero

[15/07/2019 13:37:02] Luigi: E pro bem do Brasil

[15/07/2019 13:37:03] G: meu amigo curtiu. ele é o editor do greg news. vai apurar junto
comigo

[15/07/2019 13:37:18] G: claro mas glenn me explicou que nao posso nem falar nomes,
haha

[15/07/2019 13:37:22] Luigi: E como vocé viu, assuntos particulares eu fago de conla que
nemvi

[15/07/2019 13:37:24] G: tudo tem q partir deve

[15/07/2019 13:37:27] Luigi: Sim kkkk

[15/07/2019 13:37:34] G: sim vc me provou sua ética

(segue).

Assim, pelas evidéncias obtidas até o momento, nao & possivel identificar a
participacéo moral e material do jornalista Glenn Greenwald nos crimes investigados. Do mesmo
modo, em relagdo ao crime de receptagao, a jurisprudéncia do Superior Tribunal de Justica & no
sentido de que, para a configuragio do tipo penal, o objeto material do crime deve possuir valor
econémico intrinseco, o que nao é verificado no presente caso.

11- DA CONTINUIDADE DAS INVESTIGAGOES

O presente Reldrio teve por objetivo descrever a metodologia utilizada pelos
criminosos para invadir dispositivos informaticos, com a identificagdo dos envolvidos e a
individualizagdo das condutas de cada um dos investigados, visando assim, atender
determinagéo judicial e subsidiar eventual dentncia a ser apresentada contra os investigados,
que se encontram sob restri¢ao de liberdade ha algum tempo.

Entretanto, a Policia Federal ndo considera estarem encerradas as
investigagdes sobre as motivagdes que levaram WALTER DELGATTI NETO, THIAGO ELIEZER
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MARTINS SANTOS e LUIZ HENRIQUE MOLICAO a interceptar e divulgar as mensagens
obtidas dos Procuradores da Republica que atuam na Forga Tarefa da Operagao Lava Jato no
Estado do Parana.

Ao ser preso pela Policia Federal, WALTER DELGATTI NETO afirmou que
em margo de 2019 teria descoberto sem querer 0 mecanismo utilizado para acessar a caixa de
correio de voz de outras pessoas, apos ter realizado uma ligagao para o seu proprio telefone de
ntmero (16) 99994-6662 (fls. 149). WALTER NETO alegou que sempre utilizou servigos de VolIP
(voz sobre IP) por ser um servigo mais barato, tendo contratado a empresa BRVOZ apos realizar
uma pesquisa na intemet. Disse que, naquele dia, apés ligar para o seu médico, realizou uma
chamada para seu mesmo niimero, tendo em vista que teria deixado no sitema BRVOZ como
telefone de origem o seu préprio nimero (16) 99994-6662.

WALTER NETO relatou que entdo precebeu que teria acessado o seu correio
de voz, escutando todas as mensagens que estavam ali gravadas. Por sua vez, como sempre
validava o acesso do seu Telegram por mensagem de voz, logo entendeu que poderia conseguir
os cdigos do aplicativo de outras pessoas por meio do acesso as mensagens armazenadas em
caixas de correio de voz.

Apés teslar esse meio de obtengdo de codigo de acesso em sua propria
conta do Telegram, lingado para seu celular e ouvindo a gravagao enviada pelo aplicativo,
resolveu tentar conseguir o cédigo do Telegram da conta vinculada ao numero do telefone do
Promotor de Justica Marcel Zanin Bombardi, do Ministério Publico de Araraquara/SP. WALTER

DELGATTI NETO afirmou que escolheu o Promotor Marcel Zanin Bombardi como alvo por ele
ter sido o responsavel pelo oferecimento de uma dentncia contra o investigado pelo crime de
trafico de drogas relacionado a medicamentos que, na verdade, eram prescritos por medicos e
eram consumidos desde a sua infancia.

Assim, apos ter conseguido invadir o Telegram do Promotor Marcel Zanin

Bombardi, obteve 0 acesso s mensagens e arquivos armazenados na conta, bem como a
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agenda de contatos vinculada a0 aplicativo. Por sua vez, através da agenda de contatos do
Promotor Marcel Zanin, WALTER NETO teria lido acesso ao numero de um Procurador da
Republica, cujo nome néo se recordou, que participava do grupo de Telegam denominado
“ALORIZA MPF’, criado pelo procurador da Republica Jose Robalinho. Por sua vez,
prosseguindo em uma sequéncia de ataques, através da agenda da conta do Telegram de um
dos Procuradores da Republica que participava do grupo "vALORIZA MPF", conseguiu acesso
a0 numero telefonico do Deputado Federal Kim Kataguiri e, posteriormente, ao do Ministro do
Supremo Tribunal Federal Alexandre de Moraes.

Apés conseguir o codigo de acesso da conta do Telegram do Ministro
Alexandre de Moraes, WALTER DELGATTI NETO analisou sua agenda de contatos e obteve 0
ndmero telefonico do ex-Procurador-Geral da Repiiblica Rodrigo Janot. Desse modo, por meio
da agenda de contatos do Telegram de Rodrigo Janot, conseguiu finalmente descobrir 05
telefones de membros da Forca Tarefa da Lava Jato no Parana, dentre 0s quais os Procuradores
da Repiblica Deltan Dallagnol, Orlando Martello Jinior e Januario Paludo. WALTER NETO
afirmou que todos os acessos as contas do Telegram daquelas autoridades publicas teriam
ocorrido entre marco e maio de 2019.

Por sua vez, através da agenda do Telegram do Procurador Deltan Dallagnal,
WALTER DELGATTI NETO afirmou que tomou conhecimento do nimero do telefone utilizado
pelo Ministro Sérgio Moro, tendo criado uma conta no aplicativo vinculada ao seu nimero. Do
mesmo modo, por meio da agenda do Procurador Deltan Dallagnol, teve acesso aos numeros
telefonicos de magistrados federais do Estado do Rio de Janeiro, tais como o Desembargador
Federal Abel Gomes e o Juiz Federal Flavio Lucas, ndo se recordando como descobriu 0s
telefones dos Delegados de Policia Federal Rafael Femnandes (SR/PFISP) e Flavio Vieitez Reis
(DPF/CASISP).

Entretanto, verificou-se mais uma vez que as declaragoes prestadas por
WALTER DELGATTI NETO néo correspondem & verdade. Foi solicitado ao Instituto Nacional de

Criminalistica que elaborasse laudo pericial com o objetivo estabelecer uma linha de tempo das
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invasdes (ou tentativas de invasoes) a contas do aplicaitivo Telegram'2, mostrando-as em ordem
cronolégica. Do mesmo modo, considerando as listas das vitimas que tiveram seus dados do
aplicativo Telegram descarregados (baixados), bem como outras listas de contatos encontrados
no material reunido durante as investigagdes, solicitou-se também que fosse realizada a possivel
correlagao entre as vitimas dos ataques, apontando de qual lista de contato teria originado o

numero telefénico de cada uma das vitimas das invasoes.

Para a realizagdo dos exames visando estabelecer a linha de tempo das
invasdes, obtendo-se a possivel origem dos nimeros invadidos, foi tilizada a planilha contendo
relagio de ligagdes cujo nimero de origem chamador era igual ao numero chamado (A=B),
gerada a partir dos registros constantas em bancos de dados da empresa BRVOZ (Laudo n°
1195/2019-INC/DITEC/PF), bem como o histérico de ligagdes do programa Zoiper, encontrados
nos compuladores dos investigados GUSTAVO HENRIQUE ELIAS SANTOS e WALTER
DELGATTI NETO (Laudos n® 1458 e 1459/2109/INC/DITEC/PF).

Do mesmo modo, subsidiram os exames as diversas listas de contatos de
contas invadidas do aplicativo Telegram que foram exportadas para os computadores de
WALTER DELGATTI NETO (Laudo n° 1458/2019/INC/DITEC/PF), bem como 0s numeros
armazenados nas agendas de contato dos celulares apreendidos com 0s investigados. Deve ser
ressaltado, entretanto, que os dados disponiveis nao estariam completos, tendo em vista que
somente foi possivel obter os contados das contas do Telegram que haviam sido exportadas,
sendo que as contas do Telegram que estavam ativadas no computador Lenovo de WALTER
NETO ou seu celutar iPhone XS Max ndo tiveram as agendas baixadas pelo investigado e,
assim, nao foram analisadas.

Conforme o Laudo n® 580/2019/UTEC/DPF/UDIMG (fls. 768/774), foi
possivel constatar que a primeira ligagao tendo como origem e destino 0 mesmo numero (A=B)

12 Deve ser ressaltado que o método de ataque pode ter sido utilizado tambhém em outros aplicativos de
comunicagio ou mesmo em contas de e-mail que enviam c6digos de acesso por meio de mensagem de

VOZ.
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foi realizada para o telefone n® (11) 99916-0775, que segundo as agendas dos celulares
apreendidos pertencia a GUSTAVO HENRIQUE ELIAS SANTOS (“Guto”, na agenda). Referida
ligagao foi realizada no dia 15/06/2018, as 18h27, através da conta BRVOZ ID 16737
(16737@brvoz.net.br). Ou seja, ndo é verdadeira a alegagao de WALTER DELGATTI NETO de
que teria descoberto o mecanismo utilizado para acessar a caixa de correio de voz de oulras
pessoas, apos ter realizado uma ligagéo sem querer para 0 Seu préprio telefone de nimero (16)
99994-6662 (fls. 149)

Por sua vez, de acordo com a Informagéo n° 57/2019/DICINT/CGIDIP/PF, a
linha de tempo estabelecida pelo Laudo n° 580/2019/UTEC/DPF/UDI/MG permite afirmar que a
primeira autoridade publica que sofreu a invas&o de seu aplicativo “Telegram”, dentre aquelas
cujo nimero de telefone foi identificado durante as investigagdes, teria sido o Deputado Federal
Eduardo Bolsonaro (telefone n® 61-9988xxxxx), conforme chamada registrada as 03h36 do dia
02/03/2019 (ligagao A=B).

Através dos dados extraidos do MacBook de WALTER DELGATTI NETO
(tem 1 da Equipe 01), foi possivel verificar que a partir das 03h23 do dia 02/03/2019 vérios
dados foram salvos no arquivo “Web Data" localizado em Users/walterneto/Library/Application
Suppor/Google/Profile6/WebData, sendo que esse arquivo armazena O histérico de

preenchimento de formulérios (form autofill) de sitios da internet. Pelo arquivo, verifica-se que as
03h23 do dia 02/03/2019, o CPF 10655365770 ¢é preenchido em um formulario que contém um
campo denominado “cpf1™:
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Ap6s alguns minutos outros dados sdo preenchidos em formuldrios da
internet:

e bolsonaroxxxxx@gmail.com

e gab.eduardobolsonaro@gmail.com

o 619988xxxxX

e carlosxxxxx@hotmail.com

e 2]9952xXXXXX

e bolsonaroeduardofilho04

Do mesmo modo, foi verificado que o site www.checkbusca.com era
comumente utilizado pelos investigados, servindo para realizar consultas de veiculos, de crédito
e cobrana. Esse sitio possui entre os seus médulos de busca um mddulo denominado Max
Gold Score em que a partir de um numero de CPF séo retomados dados sobre 0 individuo
pesquisado. O campo de pesquisa por CPF desse modulo é denominado “cpf1” da mesma forma
que o armazenado no arquivo “Web Data” s 03h23 do dia 02/03/2019, como pode ser visualizdo
na figura abaixo:
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Logo apés a busca pelo CPF de Eduardo Bolsonaro as 03h34 do dia
02/03/2019, o histérico de ligagdes existente no arquivo “Historyv2.db", localizado em
Users/waltemeto/Library/ Zoiper5/HistoryV2.db, registra a primeira de um total de 8 (oito)
ligagdes para o nimero 619988xxxxx. Esse arquivo contém os logs de ligagdes do aplicativo de
VolP Zoiper. As ligagdes efetuadas no mesmo dia 02/03/2019, apés a consulla ao CPF de

Eduardo Bolsonaro, podem ser visualizadas resumidamente na figura abaixo:
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Assim, com base nos dados obtidos pelos Laudos analisados, pode-se

concluir que os dados e telefones pessoais de Eduardo Bolsonaro foram obtidos em consulta ao
ao site da internet denominado CheckBusca. A partir desse telefone e sua agenda vinculada ao
aplicativo Telegram, seria factivel obter os nimeros de telefones de outras autoridades e,
consequentemente, realizar invasdes sucessivamente ou mesmo obter novos dados a partir de

outras pesquisas no site CheckBusca.

Desta forma, ndo é verdade a versao de WALTER DELGATTI NETO de
que teria escolhido o Promotor Marcel Zanin Bombardi como alvo por ele ter sido o responsavel
pelo oferecimento de uma dentincia injunsta contra ele. Segundo a analise da linha de tempo
das invasdes, o telefone do Promotor Marcel Zanin Bombardi foi atacado em uma ligagao
ocorrida as 00h23m do dia 01/06/2019, data posterior aos as invasdes sofridas pelos

Procuradores que atuam na Operagdo Lava Jato no Estado do Parand. Gomo exemplo, verifica-

se que o Procurador Deltan Dagnol teve a conta de seu Telegram invadadida e monitorada a
patir do dia 26/04/2019.
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Por sua vez, de acordo com os elementos de prova reunidos, verifica-se que
os investigados tinham a intengo explicita de interferir nas investigagdes de organizagdes
criminosos que estdo sendo conduzidas pela Fora-Tarefa da Operagao Lava Jato, tendo por
objetivo final a obtengdo de ganhos financeiros. Conforme RAMA n° 43/2019
DICINT/CGI/DIP/PF, foram encontradas .conversas em que WALTER NETO encaminha a
THIAGO ELIEZER links de reportagens que falam sobre os vazamentos da Operagdo Lava Jato
@ sobre 0s recursos recuperados pela Operagéo Lava Jato:

Srbeat/ Drastect all 717 masnagen

E)

Eagora jos? [C]
WW_WIMHMM-IJ
22737720 COSTOMUTC-3)

LU T AL S AL ) i

WALTER NETO continua sua conversa com THIAGO ELIEZER e afirma que
se 0 audio “o Glenn nem iria falar com nds", dando a entender que THIAGO teria se comunicado
com o jornalista Glenn Greenwald. THIAGO em seguida diz gostaria que trocassem “ele’
(Deltan) por LULA, porque “af o Brasil serd um pais mefhor", tendo WALTER afirmado desejar
ver o LULA solto e “me beneficiando’.

Ressalte-se, entretanto, pelo perfil de demonstrado por WALTER DELGATTI

NETO e THIAGO ELIEZER MARTINS SANTOS, tais afirmagdes podem nao passar de meras
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bravatas ou simples desejos irrealizéveis. Entretanto, seré aberto na Policia Federal Inquérito
Policial especifico para apurar o possivel cormetimento do crime previsto no artigo 2°, § 1° da Lei
n° 12.850/2013 (impedir ou, de qualquer forma, embaragar investigacdo de infragdo penal que
envolva organizagao criminosa).

Por sua vez, foram reunidas até o momento informagdes de
aproximadamente 1.500 contas bancarias e cartoes de crédito que podem ter sido objeto de
fraudes cibernéticas pela organizagdo criminosa, motivo pelo qual também sera aberto
investigagao prépria para a invesfigagao de tais crimes, bem como a ocultagéo e dissimulagéo
da origem e destino dos recuros oblidos.

Expeca-se FOLHAS DE ANTECEDENTES atualizadas em relagao aos
indiciados.

Ante o exposto, encaminho a Vossa Exceléncia o presente relatério juntamente

com as Informacdes de exploragdo de evidéncias e 0S Relatérios de Analise de Material
Apreendido (RAMA) citados.

Brasflia/DF, 18 de dezembro de 2019.

LUIS FLAVI PRONHA
Delegado de Rolicia Federal
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