INQUERITO 4.781 DISTRITO FEDERAL

RELATOR : MIN. ALEXANDRE DE MORAES
AUTOR(A/S)(ES) :SOB SIGILO
ADV.(A/S) :SOB SIGILO

DECISAO

O objeto do Inq. 4.781/DF ¢é a investigacao de noticias fraudulentas
(fake news), falsas comunicagdes de crimes, denunciagdes caluniosas,
ameacas e demais infragOes revestidas de animus caluniandi, diffamandi ou
injuriandi, que atingem a honorabilidade e a seguranca do SUPREMO
TRIBUNAL FEDERAL, de seus membros; bem como de seus familiares,
quando houver relagdo com a dignidade dos Ministros, inclusive o
vazamento de informagdes e documentos sigilosos, com o intuito de
atribuir e/ou insinuar a pratica de atos ilicitos por membros da
SUPREMA CORTE, por parte daqueles que tém o dever legal de
preservar o sigilo; e a verificagdo da existéncia de esquemas de
financiamento e divulgacdo em massa nas redes sociais, com o intuito
de lesar ou expor a perigo de lesdo a independéncia do Poder Judiciario
e o Estado de Direito.

O Ing. 4.874/DF foi instaurado em virtude da presenca de indicios e
significativas provas apontando a existéncia de uma verdadeira
organizacao criminosa — “milicias digitais” —, de forte atuacao digital e
com nucleos de producdo, publicacdo, financiamento e politico
absolutamente semelhantes aqueles identificados no Inq. 4.781/DFE, com
a nitida finalidade de atentar contra a Democracia e o Estado de Direito.

Em decisao de 2/5/2023, nos autos do Inq. 4.781/DF, em face da
deteccao da utilizacdo de mecanismos imorais e ilegais que podem, em
tese, constituir abuso de poder econdmico, bem como caracterizar ilicita
contribuicao com a desinformacao praticada pelas milicias digitais nas
redes sociais, determinei diversas medidas as empresas GOOGLE, META,
SPOTIFY e BRASIL PARALELO.

Tais mecanismos, entretanto, voltaram a ser utilizados na data de
ontem, porém, pela empresa TELEGRAM INC., conforme mensagem
constante nos autos (fls. 9507/9508).
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Conforme divulgado em 9/5/2023, pelo jornal FOLHA DE S. PAULO
em reportagem intitulada “Telegram distorce PL das Fake News e fala em
censura e fim da liberdade de expressio”, da jornalista Renata Galf, a
TELEGRAM enviou mensagem a TODOS seus usudrios (09/05/2023)
contra 0 PL 2630/2020, com 0 seguinte teor
(https://wwwl1.folha.uol.com.br/poder/2023/05/telegram-distorce-pl-das-
fake-news-e-fala-em-censura-e-fim-da-liberdade-de-expressao.shtml):

“A democracia estd sob ataque no Brasil. A Camara dos
Deputados devera votar em breve o PL 2630/2020, que foi
alterado recentemente para incluir mais de 20 artigos
completamente novos que nunca foram amplamente debatidos.
Veja como esse projeto de lei matard a internet moderna se for
aprovado com a redacao atual. Caso seja aprovado, empresas
como o Telegram podem ter que deixar de prestar servigos no
Brasil.

Concede Poderes de Censura ao Governo

Esse projeto de lei permite que o governo limite o que
pode ser dito online ao forcar os aplicativos a removerem
proativamente fatos ou opinides que ele considera "inaceitaveis"
e suspenda qualquer servico de internet — sem uma ordem
judicial.

Por exemplo, o Ministro da Justica requisitou
recentemente sangdes contra o Telegram, alegando que o
aplicativo “nao respondeu a uma solicitagao” — antes mesmo da
solicitacao ser feita. Se o PL 2630/2020 estivesse em vigor, o
governo poderia ter bloqueado imediatamente o aplicativo
como “medida preventiva” até que o Telegram provasse que
nao violou nenhuma lei.

Transfere Poderes Judiciais Aos Aplicativos

Esse projeto de lei torna as plataformas digitais
responsaveis por decidir qual conteudo ¢ “ilegal” em vez dos
tribunais — e fornece defini¢des excessivamente amplas de
conteudo ilegal.
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Para evitar multas, as plataformas escolherao remover
quaisquer opinides relacionadas a topicos controversos,
especialmente tdpicos que ndo estdo alinhados a visao de
qualquer governo atualmente no poder, o que coloca a
democracia diretamente em risco.

Cria um Sistema de Vigilancia Permanente

O projeto de lei exige que as plataformas monitorem as
comunicagoes e informem as autoridades policiais em caso de
suspeita de que um crime tenha ocorrido ou possa ocorrer no
futuro.

Isso cria um sistema de vigilancia permanente, semelhante

ao de paises com regimes antidemocraticos.

E desnecessario.

O Brasil j4 possui leis para lidar com as atividades
criminosas que esse projeto de lei pretende abranger (incluindo
ataques a democracia).

O novo projeto de lei visa burlar essa estrutura legal,
permitindo que uma tunica entidade administrativa regule o
discurso sem supervisao judicial independente e prévia.

E Mais!

Isso apenas toca a superficie do motivo pelo qual esse
novo projeto de lei é perigoso. E por isso que Google, Meta e
outros se uniram para mostrar ao Congresso Nacional do Brasil
a razdo pela qual o projeto de lei precisa ser reescrito — mas isso

nao sera possivel sem a sua ajuda.

O Que Vocé Pode Fazer Para Mudar Isso
Vocé pode falar com seu deputado aqui ou nas redes
sociais hoje. Os brasileiros merecem uma internet livre e um

futuro livre.

Esses fatos foram amplamente noticiados na imprensa nacional.
E o breve relato. DECIDO.
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Conforme ressaltei em decisdao do dia 2/5/2023, nos autos do Ing.
4.781/DF, a real, evidente e perigosa INSTRUMENTALIZACAO dos
provedores de redes sociais e de servicos de mensageria privada para a
mais ampla pratica de atividades criminosas nas redes sociais pode
configurar responsabilidade civil e administrativas das empresas, além
da responsabilidade penal de seus administradores por instigacao e
participacdo criminosa nas condutas investigadas nos referidos
Inquéritos 4.781 e 4.874.

Durante as eleicoes de 2022, o combate a desinformagao pelo
TRIBUNAL SUPERIOR ELEITORAL determinou mais de uma centena de
bloqueios e remocgoes de condutas ilicitas proferidas nas diversas
plataformas, basicamente atentatdrias ao Poder Judicidrio, a lisura das
elei¢des e contrarias ao Estado Democratico de Direito.

Posteriormente a tentativa golpista de 8 de janeiro de 2023, foi
discutida em reuniao presidida por esse Relator, na condicao de
Presidente do TRIBUNAL SUPERIOR ELEITORAL, em 1° de marco, no
TSE, com a presenca da GOOGLE, YOUTUBE, TWITTER, FACEBOOK
BRASIL, KWAIL TIK TOK, TWITCH E TELEGRAM MESSENGER, o real
perigo dessa INSTRUMENTALIZACAO CRIMINOSA dos provedores
de redes sociais e de servicos de mensageria privada e a necessidade da
constituicao de um grupo de trabalho para a apresentacao de propostas
de autorregulagao e regulamentagao legislativa.

Posteriormente, com a constituicdo do Grupo de Trabalho, pela
Portaria TSE 173, de margo de 2023, as empresas participaram de outras 5
(cinco) reunides no TRIBUNAL SUPERIOR ELEITORAL, nos dias
06/03/2023, 14/03/2023, 21/03/2023, 29/03/2023 e 04/04/2023.

Nao é crivel, portanto e especialmente, apos as elei¢oes de 2022 e a
tentativa golpista de 8/1/2023, que os provedores de redes sociais e de
servicos de mensageria privada nao tenham total consciéncia de sua
INTRUMENTALIZACAO por diversas milicias digitais para divulgar,
propagar e ampliar inimeras praticas ilicitas nas redes sociais; inclusive
no gravissimo atentado ao Estado Democratico de Direito e na tentativa
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de destrui¢ao do SUPREMO TRIBUNAL FEDERAL, Congresso Nacional
e Paldcio do Planalto.

Com absoluto respeito a liberdade de expressao, as condutas dos
provedores de redes sociais e de servicos de mensageria privada e seus
dirigentes precisa ser devidamente investigada, pois sao remuneradas
por impulsionamentos e monetizacdo, bem como ha o direcionamento
dos assuntos pelos algoritmos, podendo configurar responsabilidade civil
e administrativa das empresas e penal de seus representantes legais.

A Constituicao protege a liberdade de expressao no seu duplo
aspecto: o positivo, que é exatamente “o cidadao pode se manifestar como
bem entender”, e o negativo, que proibe a ilegitima intervencdo do
Estado, por meio de censura prévia.

O texto constitucional ndao traz permissivo constitucional para
restringir a liberdade de expressao no seu sentido negativo, ou seja, para
limitar preventivamente o contetudo do debate ptblico em razao de uma
conjectura sobre o efeito que certos contetidos possam vir a ter junto ao
publico, ou seja, VEDA-SE A CENSURA PREVIA.

A Constituicao Federal, entretanto, consagra no tocante a liberdade
de expressao, em seu aspecto positivo, a VEDACAO AO ANONIMATO
e POSTERIOR RESPONSABILIDADE CIVIL, ADMINISTRATIVA E
CRIMINAL pelo conteudo difundido, além da previsao do direito de
resposta.

Sera inconstitucional, conforme ressaltei no julgamento da ADI 4451,
toda e qualquer restricao, subordinacao ou forcosa adequagao
programatica da liberdade de expressao e dos meios de comunicagao a
mandamentos normativos cerceadores, pretendendo diminuir a liberdade
de opinido e de criagao artistica e a livre multiplicidade de ideias, com a
nitida finalidade de controlar ou mesmo aniquilar a for¢a do pensamento
critico, indispensdvel ao regime democratico; tratando-se, pois, de
ilegitima interferéncia estatal no direito individual de informar e criticar.

A censura prévia desrespeita diretamente o principio democratico,
pois a liberdade politica termina e o Poder Publico tende a se tornar mais
corrupto e arbitrdrio quando pode usar seus poderes para silenciar e

Documento assinado digitalmente conforme MP n° 2.200-2/2001 de 24/08/2001. 0 documento pode ser acessado pelo enderecgo
http://www.stf.jus.br/portal/autenticacao/autenticarDocumento.asp sob o cédigo 6A29-F402-ADF3-EEFO e senha C6CC-9D89-E3EC-5469



INQ 4781 / DF

punir seus criticos.

Tanto a liberdade de expressao quanto a participagdao politica em
uma democracia representativa somente se fortalecem em um ambiente
de total visibilidade e possibilidade de exposigao critica das diversas
opinides sobre os principais temas de interesse do eleitor e também sobre
0os governantes, que nem sempre serdao “estadistas iluminados”, como
lembrava o JUSTICE HOLMES ao afirmar, com seu conhecido
pragmatismo, a necessidade do exercicio da politica de desconfianga
(politics of distrust) na formacao do pensamento individual e na
autodeterminacao democratica, para o livre exercicio dos direitos de
sufrdgio e oposicdo; além da necessdria fiscalizacdo dos O&rgaos
governamentais.

O direito fundamental a liberdade de expressao, portanto, nao se
direciona somente a proteger as opiniOes supostamente verdadeiras,
admiraveis ou convencionais, mas também aquelas que sao duvidosas,
exageradas, condendveis, satiricas, humoristicas, bem como as nao
compartilhadas pelas maiorias.

A Democracia nao existira e a livre participagdo politica nao
florescera onde a liberdade de expressao for ceifada, pois esta constitui
condicao essencial ao pluralismo de ideias, que por sua vez é um valor
estruturante para o salutar funcionamento do sistema democratico.

No Estado Democratico de Direito, nao cabe ao Poder Publico
previamente escolher ou ter ingeréncia nas fontes de informacado, nas
ideias ou nos métodos de divulgacao de noticias ou, no controle do juizo
de valor das opinides dos meios de comunicagao e na formatagao de
programas jornalisticos ou humoristicos a que tenham acesso seus
cidadaos, por tratar-se de insuportavel e ofensiva interferéncia no ambito
das liberdades individuais e politicas.

A plena protecao constitucional da exteriorizacdo da opiniao
(aspecto positivo) nao significa a impossibilidade posterior de analise e
responsabiliza¢do por discursos antidemocraticos, de 6dio e eventuais
informagoes injuriosas, difamantes, mentirosas, e em relagao a eventuais
danos materiais e morais, pois a manutenc¢ao do Estado Democrético de
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Direito e os direitos a honra, intimidade, vida privada e a propria imagem
formam a protecdo constitucional a dignidade da pessoa humana,
salvaguardando um espago intimo intransponivel por intromissoes
ilicitas externas.

Tal concepg¢ao encontra amparo na Convencao Americana sobre
Direitos Humanos, da qual extrai-se que:

“O exercicio do direito [a liberdade de pensamento e de
expressao] nao pode estar sujeito a censura prévia, mas a
responsabilidades ulteriores, que devem ser expressamente
fixadas pela lei e ser necessdrias para assegurar: ® o respeito aos
direitos ou a reputagao das demais pessoas; b. a protecao da
seguranga nacional, da ordem publica, ou da satide ou da moral
publicas” (art. 13). O referido artigo estabelece ainda a
necessidade de proibicdo de “toda propaganda a favor da
guerra, bem como toda apologia ao 6dio nacional, racial ou
religioso que constitua incitagao a discriminagao, a hostilidade,

ao crime ou a violéncia” (art. 13, 5).
A Constituicao Federal, portanto:

(1) NAO PERMITE - inclusive aos provedores de redes
sociais e de servicos de mensageria privada — a propagacao de
discursos e praticas terroristas, nazistas, fascistas, homofobicos,
de violéncia contra mulher, de crimes contra criangas e
adolescentes, ou qualquer outra forma de discurso de o6dio e
discriminatorio; bem como repele, integralmente, a divulgacao
de ideias contrdrias a ordem constitucional e ao Estado
Democratico de Direito, e as manifestacbes visando ao
rompimento do Estado de Direito, com a extingao das clausulas
pétreas constitucionais — Separacao de Poderes (CF, art. 60, §4°),
com a consequente instalagao do arbitrio;

(2) Permite a AMPLA E POSTERIOR
RESPONSABILIZACAO civil, administrativa e penal.
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Conforme tenho reiteradamente manifestado, a Constituicao Federal
consagra o bindomio “liberdade e responsabilidade”; nao permitindo de
maneira irresponsavel a efetivacao de abuso no exercicio de um direito
constitucionalmente consagrado; nao permitindo a utilizacao da
“liberdade de expressao” como escudo protetivo para a pratica de
discursos de 6dio, antidemocraticos, ameagas, agressoes, infragdes penais
e toda a sorte de atividade ilicita.

Liberdade de expressao nao é liberdade de agressao!

Liberdade de expressio ndo ¢é liberdade de destruicio da
Democracia, das Institui¢oes e da dignidade e honra alheias!

Liberdade de expressio nao ¢é liberdade de propagacao de
discursos de 6dio e preconceituosos!

Efetivamente, conforme também ja destacado, os provedores de
redes sociais e de servigos de mensageria privada nao devem ter nem
mais, nem menos responsabilidade do que os demais meios de midia,
comunicagao e publicidade, principalmente, quando direcionam ou
monetizam os dados, informacdes e noticias veiculadas em suas
plataformas, auferindo receitas; pois AS REDES SOCIAIS NAO SAO
TERRA SEM LEI! AS REDES SOCIAIS NAO SAO TERRA DE
NINGUEM!

Os provedores de redes sociais e de servicos de mensageria
privada devem absoluto respeito a Constituicdo Federal, a Lei e a
Jurisdicao Brasileira.

A dignidade da pessoa humana, a protecao a vida de criancas e
adolescentes e a manutencao dos Estado Democratico de Direito estao
acima dos interesses financeiros dos provedores de redes sociais e de
servicos de mensageria privada!

E urgente, razoavel e necessaria a definicio — LEGISLATIVA e/ou
JUDICIAL -, dos termos e limites da responsabilidade soliddria civil e
administrativa das empresas; bem como de eventual responsabilidade
penal dos responsaveis por sua administragao.
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A necessidade de imediata regulacao da responsabilidade civil e
administrativa dos provedores de redes sociais e de servigos de
mensageria privada; bem como de eventual responsabilidade penal dos
responsaveis por sua administracao deve, obviamente, respeitar a ampla
discussao politica no Congresso Nacional, sendo licita a atuacdao dos
diversos grupos de pressao, entre eles as citadas plataformas nos estudos
da UFR]J.

A agao de grupos de pressao sobre o processo politico nao é um fator
recente na historia da humanidade, sendo licita a atuacao em defesa de
seus interesses privados junto ao processo decisorio politico, como ja
salientado por Ferdinand Lassale:

“os fatores reais do poder que atuam no seio de cada
sociedade sao essa forca ativa e eficaz que informa todas as leis
e institui¢des juridicas vigentes, determinando que ndo possam
ser, em substancia, a ndo ser tal como elas sio” (A esséncia da
constituicdo: o que € uma constituicao? 3. ed. Rio de Janeiro:
Liber Juris, 1995).

Em uma Democracia, € possivel que todo grupo social ou econémico
que se sinta prejudicado em seus objetivos corporativos passe a procurar
mecanismos — LEGAIS E MORALMENTE ACEITAVEIS - para
influenciar diretamente as institui¢cdoes do Estado, ou indiretamente a
opinido publica, para que isso reflita nas decisdes governamentais.

Dessa maneira, caso os mecanismos NAQO SEJAM LEGAIS E
MORALMENTE ACEITAVEIS - haverd grave desvirtuamento e
caracterizacao de abuso de poder econdmico, com possibilidade de
responsabilizacao civil, administrativa e penal.

Na presente hipotese, esta caracterizada a utilizacdo de mecanismos
ILEGAIS e IMORALIS por parte do TELEGRAM.

A mensagem enviada pelo TELEGRAM tipifica FLAGRANTE e
ILICITA DESINFORMA(;AO atentatoria ao Congresso Nacional, ao
Poder Judicidrio, ao Estado de Direito e a Democracia Brasileira, pois,
fraudulentamente, distorceu a discussao e os debates sobre a regulacao
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dos provedores de redes sociais e de servicos de mensageria privada,
na tentativa de induzir e instigar todos os seus usuarios a coagir os
parlamentares, como se nota, especialmente, nos seguintes trechos:

“A democracia esta sob ataque no Brasil.

Caso seja aprovado, empresas como o Telegram podem ter
que deixar de prestar servigos no Brasil

Esse projeto de lei permite que o governo limite o que
pode ser dito online

Transfere Poderes Judiciais Aos Aplicativos

O projeto de lei exige que as plataformas monitorem as
comunicagoes e informem as autoridades policiais em caso de
suspeita de que um crime tenha ocorrido ou possa ocorrer no
futuro

Isso cria um sistema de vigilancia permanente, semelhante
ao de paises com regimes antidemocraticos.

O novo projeto de lei visa burlar essa estrutura legal,
permitindo que uma tunica entidade administrativa regule o
discurso sem supervisao judicial independente e prévia.

Vocé pode falar com seu deputado aqui ou nas redes
sociais hoje.”

A conduta do TELEGRAM configura, em tese, ndao s6 abuso de
poder econdmico as vésperas da votacao do Projeto de Lei, por tentar
impactar de maneira ILEGAL e IMORAL a opinido publica e o voto dos
parlamentares — mas também flagrante induzimento e instigacao a
manutenc¢dao de diversas condutas criminosas praticadas pelas milicias
digitais investigadas no INQ 4.874, com agravamento dos riscos a
seguranca dos parlamentares, dos membros do SUPREMO TRIBUNAL
FEDERAL e do proprio Estado Democratico de Direito, cuja protegao € a
causa da instauracdao do INQ. 4.781.

Lamentavelmente, a empresa TELEGRAM INC. é reincidente em
praticas que, por agao ou omissao, permitem a proliferacao criminosa de
mensagens fraudulentas. Em decisao de 17/3/2022, este SUPREMO

10
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TRIBUNAL FEDERAL, diante de diversas recusas do referido servico de
mensageria privada em atender as ordens judiciais de remogao de
mensagens com discurso de odio e antidemocraticos, determinou a
suspensao completa e integral de seu funcionamento.

Dessa vez, entretanto, a situagao foi mais grave, pois foi a propria
empresa TELEGRAM INC. quem produziu e veiculou a mensagem
fraudulenta, sendo ABSOLUTAMENTE NECESSARIA A IMEDIATA
CESSACAO DA GRAVISSIMA LESAO AO ESTADO DEMOCRATICO
DE DIREITO E SUA REPARACAO.

Diante de todo o exposto, DETERMINO:

1) A REMOCAO/EXCLUSAO DE TODAS AS
MENSAGENS ENVIADAS PELA EMPRESA TELEGRAM,
acima referidas, no prazo de 1h00 (uma hora) a contar da
intimacao por vias eletronicas ao advogado/representante legal

da empresa, que serd devidamente certificada nos autos;

2) O ENVIO DE NOVA MENSAGEM AOS MESMOS
DESTINATARIOS, no mesmo prazo acima determinado, com
a seguinte redagao:

“Por determinacao do SUPREMO TRIBUNAL
FEDERAL, a empresa Telegram comunica: A mensagem
anterior do Telegram caracterizou FLAGRANTE e
ILICITA DESINFORMACAQ atentatéria ao Congresso
Nacional, ao Poder Judiciario, ao Estado de Direito e a
Democracia Brasileira, pois, fraudulentamente, distorceu a
discussao e os debates sobre a regulacao dos provedores
de redes sociais e de servigos de mensageria privada (PL
2630), na tentativa de induzir e instigar os usuarios a
coagir os parlamentares”.

11
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DETERMINO, ainda, uma vez encerrado o prazo acima
determinado, com DESCUMPRIMENTO dos itens “1” e “2” da presente
decisao, nos termos dos incisos Il e IV do artigo 12 da Lei 12.965/14:

3) A SUSPENSAO TEMPORARIA DAS ATIVIDADES
DE MENSAGERIA PRIVADA DA EMPRESA TELEGRAM,
pelo prazo de 72 (setenta e duas horas), em todo territorio
nacional.

O Presidente da ANATEL (Agéncia Nacional de
Telecomunica¢des) deverd ser intimada da presente decisao,
bem como do eventual descumprimento do prazo fixado nos
itens “1” e “2”, para CUMPRIMENTO IMEDIATO DA
SUSPENSAO TEMPORARIA POR 72 (SETENTA E DUAS)
HORAS.

As pessoas naturais e juridica que incorrerem em
condutas no sentido de utilizagao de subterfugios tecnologicos
para continuidade das comunicagdes ocorridas pelo
TELEGRAM, na hipdtese de ocorrer a suspensao, estarao
sujeitas as sangoes civis e criminais, na forma da lei, além de
multa horaria de R$ 100.000, 00 (cem mil reais).

Por fim,

4) FIXO O VALOR DA MULTA HORARIA EM R$
500.000,00 (quinhentos mil reais), no caso de descumprimento
pelo TELEGRAM das determinagdes dos itens “1”7 e “2”,
independentemente da necessidade de suspensdo temporaria

prevista no item “3”.

5) DETERMINO QUE A POLICIA FEDERAL PROCEDA
A OITIVA DOS REPRESENTANTES LEGAIS NO BRASIL
DO TELEGRAM INC.,, no prazo de 48 (quarenta e oito) horas, ,
para que esclarecam — entre outras questdes que a autoridade
policial entender necessédrias — o0s responsaveis e as razoes de
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terem autorizado a utilizagdo dos mecanismos narrados na
presente decisao que podem, em tese, constituir abuso de poder
econOmico, bem como, eventualmente, caracterizar ilicita
contribuicdo com a desinformagdo praticada pelas milicias
digitais nas redes sociais.

Intime-se o representante legal do TELEGRAM, ALAN CAMPOS
ELIAS THOMAZ, pelo WhatsApp e e-mail constantes nos autos,
enderecos eletronicos fornecidos pelo proprio representante legal.

Ciéncia a Procuradoria-Geral da Republica, para as providéncias
criminais cabiveis.

Em virtude do interesse publico, torno publica a presente decisao.

Atribua-se a esta decisao forc¢a de oficio/mandado.

Intime-se e Publique-se.
Brasilia, 10 de maio de 2023.
Ministro ALEXANDRE DE MORAES

Relator
Documento assinado digitalmente
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